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Resumo: A competéncia em informacao consiste no desenvolvimento de competéncias no individuo
para compreensdo de todo o processo informacional, desde habilidades técnicas bem como
proporcionar o desenvolvimento do pensamento critico e reflexivo sobre as fontes de informacdo e o
uso da informacgdo baseado em aspectos éticos e legais. Sendo esta temdtica o objeto de pesquisa no
mestrado do Programa de Pés-Graduagdo em Ciéncia da Informacdo da Universidade Federal de Sao
Carlos, a proposta aqui é relacionar as competéncias em informa¢dao com discussdes realizadas na
disciplina “Questdes Juridicas do Acesso e Uso da Informac¢do”, do Programa de Pds-Graduagdo em
Ciéncia, Tecnologia e Sociedade da UFSCar, com o objetivo de gerar subsidios tedricos e tecer reflexdes
para a discussdo, na pesquisa de mestrado, sobre a importancia da conscientizagdo no uso de
informagdes disponiveis na web e protecdo aos direitos dos cidaddos, frente a expansdo das
Tecnologias de Informagdo e Comunicacgdo (TIC). Tendo em vista a repercussdo sobre fake news nos
meios de comunica¢do e algumas discussdes realizadas em sala de aula, assim como sua conexdao com
a nossa pesquisa de pds-graduacado, foram tratados alguns aspectos de fake news inserida na tematica
competéncia em informagdo com base nos seguintes textos: “Marco Civil da internet” (Lei n2 12.965,
de 23 de abril de 2014) e El Imperio de la Vigilancia, de Ignacio Ramonet. A pesquisa caracterizou-se
como qualitativa, e as bibliografias utilizadas para as reflexdes foram indica¢des de leitura na disciplina
do PPGCTS da UFSCar, em que foram abordados alguns aspectos principais relacionados as questdes
de acesso e uso da informacgdo. A partir da analise realizada, verificou-se a importancia de se
desenvolver competéncias para a conscientizacdo e orientacdo dos individuos com relagdo a
manipulacdao das fontes informacionais tendo em vista a expansao das informacdes na internet e
proliferacdo das fake news.



1983
XIX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO — ENANCIB 2018
22 a 26 de outubro de 2018 — Londrina — PR
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Abstract: Information Literacy consists of the development of competencies in the individual to
understand the entire informational process, from technical skills to facilitating the development of
critical and reflexive thinking regarding information sources and their use, based on ethical and legal
aspects. Being this the object of research on the Information Science Post-Graduate Program at the
Federal University of Sdo Carlos, this article aims to relate information literacy to discussions that arose
during the post-graduate module "Legal Issues around the Access and Use of Information" on the
Science, Technology and Society Post-Graduate Program at UFSCar, with the aim of generating a
theoretical foundation and of weaving some reflections for discussion in the Master’s research, on the
importance of raising awareness in the use of information available on the web and the protection of
citizen rights, given the expansion of Information and Communication Technologies (ICT). In the light
of repercussions surrounding fake news in the media and in the context of some discussions that
occurred in the classroom, along with the context of the postgraduate research project proposed,
some aspects of fake news included in informational literacy were dealt with based on the following
texts: "Civil Framework for the Internet"(Law n2 12.965, of April 23, 2014) and El Imperio de la
Vigilancia, by Ignacio Ramonet. The research was characterized as qualitative and the bibliographies
used for the reflections were readings indicated for the PPGCTS module, in which some aspects related
to the issues of access and use of information were addressed. Based on the analysis carried out, it is
concluded that it is important to develop information literacy to promote awareness and guidance
amongst information users regarding the manipulation of information sources given the rapid
expansion of information on the Internet alongside the proliferation of fake news.

Keywords: Information literacy; fake news; Constitution; Civil Framework for the Internet; El Imperio
de la Vigilancia.

1 INTRODUCAO

A expressdo competéncia em informacdo possui sua origem do termo em inglés
information literacy e corresponde ao desenvolvimento de competéncias no individuo para
compreensao de todo o processo informacional, consistindo na formacdo de comportamentos,
técnicas e atitudes nos usuarios de informagdo que os ajudem a buscar, recuperar, organizar,
avaliar, comunicar e utilizar as informacdes de modo ético e critico, para resolver um problema
ou necessidade identificado, tal como para gerar novos conhecimentos. (SANTOS, 2017).

A competéncia em informacdo consiste no objeto de pesquisa no mestrado do Programa
de Pds-Graduacao em Ciéncia da Informacdo (PPGCI) da Universidade Federal de Sdo Carlos
(UFSCar). Tendo em vista a repercussao sobre fake news na midia, bem como sua relacdo direta
com o referido objeto de pesquisa, a proposta aqui é de contextualizar aspectos da competéncia
informacional e fake news com referéncia a obra El Imperio de la Vigilancia de Ignacio Ramonet

e outras discussGes sobre o “Marco Civil da Internet”, realizadas na disciplina “Questdes
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Juridicas do Acesso e Uso da Informacdo”, do Programa de Pds-Graduacdo em Ciéncia,
Tecnologia e Sociedade (PPGCTS) da UFSCar. Assim, o objetivo aqui foi de gerar subsidios e
tecer reflexdes para a discussdo, na pesquisa de mestrado, sobre a importancia da
conscientizagdo no uso de informagdes disponiveis na web e protecdao aos direitos dos

cidadaos, frente a expansdo das Tecnologias de Informagao e Comunicagdo (TIC).

2 DESENVOLVIMENTO

A competéncia em informacgdo é o processo responsdvel por desenvolver habilidades
técnicas, pensamento critico nos individuos e aprendizado independente (DUDZIAK, 2007), por
meio da disseminacdo de informacdes sobre o processo de busca e confiabilidade das fontes de
informacdo on-line, assim como a compreensdo de aspectos éticos e legais da informagdo. A
Federacdo Internacional de Associacdes e Instituicdes Bibliotecdrias (International Federation
of Library Associations and Institutions, IFLA) considera um individuo competente em
informacdo como sendo aquele capaz de identificar a informacdo que precisa, saber localizar,
gerenciar e utilizar efetivamente a informacgao (IFLA, 2007).

Ademais, conforme documento elaborado pela IFLA (2017) a “alfabetizacdo midiatica e

|”

informacional” é considerada fundamental para desenvolver o pensamento critico nos
individuos e reforca a necessidade e papel das bibliotecas em fornecer esse tipo de orientacao.
Essa definicdo utilizada pela IFLA (2017) ndo sé corresponde ao desenvolvimento de
competéncias em informac¢dao como também considera a compreensao dos veiculos midiaticos.

Dentro deste universo estdo inseridas as fake news, assunto que vem sendo abordado
amplamente pela midia e, devido ao aumento na produc¢ao de informagdes, tem-se a formacao
de competéncias em informacdo nos individuos como alternativa para lidar com essa realidade
da proliferacdo de conteldo enganoso na internet. As fake news ou noticias falsas consistem
em informagdes — desinformacbes — que circulam livremente em diferentes meios de
comunicacdo como se fossem verdadeiras. A dificuldade em identificar e combater as fake news
estd na velocidade com que elas se espalham, pois, geralmente, a disseminacdo é feita de forma
automatica, por meio de robds (bots), o que dificulta consideravelmente seu rastreamento.

O desenvolvimento da alfabetizacao midiatica e informacional, segundo a IFLA, consiste
em aproveitar o potencial das ferramentas digitais visando utiliza-las de forma favoravel,
eficiente, eficaz e ética para atender as necessidades informacionais dos usuarios de bibliotecas,

a internet e unidades e plataformas digitais de informacdo no geral. Desta maneira, tais
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necessidades incluem as habilidades técnicas de pesquisa, bem como de conscientizacdo sobre
questdes de seguranca e privacidade on-line que devem estar em conformidade com os padrdes
éticos e respeito pelos direitos humanos (IFLA, 2017).

Segundo a IFLA (2017) o surgimento das fake news evidencia um declinio de confianga
nainternet com o Cybercrime e o comportamento inadequado na web sdo usados para justificar
certas decisOes politicas com relagdo ao acesso a informagdo. Sobre privacidade, pode-se
relacionar com a ideia de Ramonet (2016) de que atualmente ha uma invasdo de privacidade no
ambiente web, no qual todos os usudrios sdo monitorados todo o tempo e que tais agdes tém
servido de justificativa para intensificar a vigilancia que, consequentemente, reduz a vida
privada dos cidaddos. Ainda de acordo com Ramonet (2016), nessa era da internet, o controle
do Estado é imenso porque os internautas tendem a confiar em tudo que é encontrado na
internet, desde informacgdes profissionais até os sentimentos mais pessoais e intimos, e quando
as tecnologias sao utilizadas para monitorar o uso nesse ambiente, a privacidade é invadida.
Segundo o autor, a seguranca total ndo existe; no entanto, a vigilancia total tem persistido cada

vez mais.

En la era de Internet, el control del Estado puede alcanzar dimensiones
alucinantes. [...] Por eso, cuando el Estado decide escanear nuestro uso de la
Web com la ayuda de tecnologias superpotentes, no solo sobrepasa sus
funciones, sino que profana nuestra intimidad, deshuesa literalmente nuestra
almay saquea el refugio de nuestra vida privada (RAMONET, 2016, p.21-22).

De acordo com um estudo realizado pelo Massachusetts Institute of Technology in
Cambridge (MIT), no qual foram analisadas 126 mil noticias entre 3 milhdes de usuarios do
Twitter entre os anos de 2006 e 2017, foi possivel concluir que as fake news se espalham mais
rapidamente, cerca de seis vezes mais rapido do que as histdrias verdadeiras (BALL, 2018). Apds
andlise das palavras contidas nos tweets, notou-se que o conteldo das mensagens incitava
medo, repulsa e surpresa.

Desta forma, podemos relacionar esta analise da caracteristica das fake news com a
perspectiva de Ramonet, pois, do ponto de vista do autor, a era digital intensifica um debate
social devido a “[...] ameaca de uma vigilancia generalizada, tecnicamente possivel a partir de
agora, a indispensavel protecdo da vida privada, e a necessidade de seguranca frente as novas
formas de criminalidade e terrorismo” (RAMONET, 2016, p.25). Portanto, essa busca por

seguranca nos torna vulneraveis, o que facilita a disseminacdo de noticias nos meios de
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comunicacdo em massa que proporcionam um efeito de medo coletivo, sendo este um dos
principais conteudos das fake news.

Como uma das iniciativas que pode ajudar no controle da proliferacao das fake news
estd a Lei 12.965/14, conhecida por “Marco Civil da Internet”. O Marco Civil, de acordo com o
artigo 19, “[...] estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuagao da Unido, dos Estados, do Distrito Federal e dos
Municipios em relacdo a matéria” (BRASIL, 2014) e ainda, de acordo com o artigo 22, considera
o uso da internet no Brasil com base no principio de respeito a liberdade de expressao (BRASIL,
2014).

Na estrutura da lei consta os direitos dos usudrios, protecdo aos registros e dados
pessoais, acesso e aplicagdes de internet, responsabilidade por danos decorrentes de contetdo
gerado por terceiros e finaliza com a requisicdo judicial de registros. Esta lei é importante, pois
baseia-se nos principios de liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, protecdo da privacidade e de dados pessoais visando garantir a neutralidade da
rede, preservando sua seguranca e funcionalidade por meio de padrdes internacionais e uso de

boas praticas. Além disso, conforme o artigo 49:

A disciplina do uso da internet no Brasil tem por objetivo a promogao:

| - do direito de acesso a internet a todos;

Il - do acesso a informagdo, ao conhecimento e a participa¢do na vida
cultural e na condug¢do dos assuntos publicos;

Il - da inovagao e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV- da adesdo a padrdes tecnoldgicos abertos que permitam a
comunicacdo, a acessibilidade e a interoperabilidade entre aplica¢des e
bases de dados (BRASIL, 2014).

Outra iniciativa visando inibir a expansao das fake news, particularmente durante as
eleicdes presidenciais de 2018, é o Conselho Consultivo sobre internet e elei¢des, por meio da
Portaria TSE 949, de 7/12/2017. O Conselho é constituido por representantes do Tribunal
Superior Eleitoral (TSE), Ministério Publico Eleitoral, Ministério da Defesa, Ministério da Justica,
Departamento de Policia Federal, Agéncia Brasileira de Inteligéncia, Comité Gestor da Internet
no Brasil, Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes, SaferNet Brasil,
Fundacdo Getulio Vargas e do Conselho de Comunicacdo Social do Congresso Nacional. O

Conselho Consultivo sobre internet e eleigdes possui como atribuigcdes:
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| - desenvolver pesquisas e estudos sobre as regras eleitorais e a influéncia da
Internet nas elei¢cdes, em especial o risco das fake news e o uso de rob6s na
disseminacdo das informacgdes; Il - opinar sobre as matérias que lhe sejam
submetidas pela Presidéncia do TSE; Ill - propor a¢cdes e metas voltadas ao
aperfeicoamento das normas (BRASIL, 2017).

Sendo assim, a apresentacdo das iniciativas revela a dimensao das fake news no cenario
mundial, seu impacto em decisdes politicas e a importancia de se conhecer formas de combate

de noticias falsas e de protecdo aos direitos dos cidadaos.

3 PROCEDIMENTOS METODOLOGICOS

A pesquisa caracteriza-se por ser qualitativa, pois leva em conta a experiéncia do
pesquisador e é utilizada para “[..] descobrir conceitos e relagbes nos dados brutos e de
organizar conceitos e relacdes de um esquema explanatdrio tedrico” (STRAUSS; CORBIN, 2009,
p. 24). As bibliografias utilizadas para as reflexdes foram indica¢des de leitura na disciplina do
PPGCTS da UFSCar, em que foram abordados alguns aspectos principais relacionados as
guestdes de acesso e uso da informacao.

As publicagdes utilizadas para embasar o presente texto sao “Marco Civil da Internet”
(Lei n2 12.965 de 23 de abril de 2014) e El Imperio de la Vigilancia, de Ignacio Ramonet. Da
primeira, o enfoque foi nos trechos dos quatro primeiros artigos da lei, enquanto da segunda,
enfocou-se alguns apontamentos sobre vigilancia generalizada e privacidade, analisados com
profundidade na obra de Ramonet, servindo para embasar as reflexdes aqui apresentadas. Além
disso, também foram levantadas algumas iniciativas visando restringir a expansdo das fake

news.

4 CONSIDERACOES FINAIS

A partir da andlise realizada, verificou-se a necessidade de se desenvolver as
competéncias em informacado para a conscientizacdo e orientacdo dos individuos com relacdo a
manipulacdo das fontes informacionais tendo em vista a explosdo informacional na internet e a
proliferacdo das fake news. Além disso, pretende-se promover uma reflexao sobre os direitos
dos cidaddos, principalmente, os ligados a privacidade e seguranca na internet. Este estudo
inicial pode ser um ponto de partida para futuras discussdes sobre como desenvolver e

aperfeicoar praticas visando a promoc¢ao da competéncia, bem como aprofundar discussdes
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tedricas envolvendo aspectos de vigilancia e privacidade apontados por tedricos como, por

exemplo, os de Igndcio Ramonet, utilizados neste trabalho.
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