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Resumo: Os avanc¢os dos meios de comunicac¢do da informacgdo e a inovacdo tecnolégica colocam a
sociedade, dita globalizada, com responsabilidades desafiadoras no que tange a protecdo da
informagdao em ambiente digital. Este trabalho pretende discutir algumas tendéncias e perspectivas
inerentes a Ciéncia da Informagao, quando se aborda a informag¢dao em meio digital, em particular no
que se refere a sua gestdo segura. Sustenta-se, metodologicamente, na andlise bibliografica e
documental sobre a prote¢do da informa¢do no meio digital, bem como em evidéncias coletadas,
através de observagdo direta participativa, junto a instituicdes imbricadas com a Ciber Protegdo.
Dessa forma, o estudo insere-se na percepgdo inter e transdisciplinar da Ciéncia da Informacao,
associada ao contexto oriundo da Era da Informagdo, da sociedade em rede e das tecnologias da
informagdo e da comunica¢do. Considera-se a informagao como recurso tangivel materializado por
digitos binarios, em consequéncia, nos sistemas de informacdo automatizados (digitais), os bits
representam a forma fisica dos objetos informativos. Ressalta-se importancia dos usos e
possibilidades do ciberespaco e das tecnologias no contexto da salvaguarda das informagdes digitais.
Destaca, também, o didlogo entre a protecdo dos recursos informacionais no ciberespaco (Ciber
Protecdo) e a Ciéncia da Informacao, a fim de mitigar as vulnerabilidades e ameacas aos sistemas de
informacdo. Apresenta entendimentos consensuais sobre o tema do gerenciamento protegido da
informacdo, propondo, ainda, a integracdo, no ambito da Ciéncia da Informacdo, das areas de
sombreamento entre a seguranca e a preservacao digital.

Palavras-Chave: seguranca da Informacdo; ciberespaco; ciber protecdo; preservacdo digital;
tecnologias da informacgdo e comunicacgdo.

Abstract: Advances in the media and technological innovation put society, called globalized, with
challenging responsibilities with regard to protect in the digital environment. This paper intends to
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discuss some tendencies and perspectives that Information Science has been facing when it comes to
information in digital media, particularly about the safe management of information. It is supported,
methodologically, in the bibliographic and documentary analysis on the protection of information in
the digital environment, as well as in evidence collected, through direct participatory observation, at
institutions imbricated with Ciber Protection. In this way, the study is based on the new paradigm of
Inter and transdisciplinary Information Science, associated with the context of the Information Age,
the network society and the new information and communication technologies. Information is
considered as a tangible resource materialized by binary digits, as a consequence, in the automated
(digital) information systems, the bits represent the physical form of informative objects. Emphasis is
placed on cyberspace and new technologies in the context of safeguarding digital information. It also
highlights the dialogue between the protection of information resources in cyberspace (Cyber
Protection) and Information Science to mitigate vulnerabilities and threats to information systems. It
presents consensual understandings on the subject of protected information management, also
proposing the integration, in the scope of Information Science, of the shading areas between security
and digital preservation.

Keywords: information security; cyberspace; cyber protection; information technology and
communication; digital preservation.

1 INTRODUCAO

Este trabalho tem por objetivo discutir tendéncias e perspectivas inerentes a Ciéncia
da Informacdo (Cl), quando se aborda a informacdo em meio digital', em particular no que
se refere a sua gestdo segura. Para tanto, analisa-se o dinamismo e a evolucdo da Ciéncia da
Informacdo, sob o viés da protecdo da informacdo digital, envolvendo, particularmente
seguranca e preservacao digital.

Dessa forma, o estudo sustenta-se na percepcao inter e transdisciplinar da Ciéncia da
Informacao, enquadrando areas afins como: Biblioteconomia, Arquivologia, Documentacao,
sistemas Informacionais, preservacao da informacdo, entre outras, bem como associado ao
contexto oriundo da Era da Informacdo, da sociedade em rede e das tecnologias da
informacdo e da comunicacao (TIC).

Em relacdo a estratégia metodoldgica, a tempestividade e relevancia do tema,
vinculado a sua célere dindmica evolutiva e transformadora, remeteu, inicialmente, a uma
investigacdo exploratdria, envolvendo levantamento bibliografico e documental no contexto
do espaco cibernético. Particularmente, pesquisou-se sobre: as caracteristicas
transformadoras das tecnologias da informacdo e comunicacdo, a gestdo da informagdo em
meio digital, sistemas informacionais e preservacdo digital, bem como foram analisados

normativos governamentais relacionados com seguranca da informacdo no meio digital. Em

Meio digital caracteriza-se como um conjunto de recursos com elevada capacidade de
processamento e de armazenamento das informacdes, aliados a recuperacdo da mesma de forma
instantanea. Nesta pesquisa, considera-se que os meios digitais incorporam as TIC.
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face do desafio da protecdo da informacdo no espago cibernético, utilizou-se, também,
evidéncias coletadas por um dos autores, por meio de observacdo direta participativa em
instituicdes governamentais imbricadas com a segurancga e defesa cibernéticas. As referidas
observagdes, em atividades operacionais, de assessoramento e de coordenagao,
transcorreram de forma natural, ou seja, pela pertenca efetiva aos seguintes
grupos/organizagoes: Comité Gestor de Seguranca da Informacdo do Conselho de Defesa
Nacional — CGSI/CDN, Centro de Defesa Cibernética (CDCiber) do Ministério da Defesa e
Rede Nacional de Seguranca da Informacdo e Criptografia (RENASIC)2. Assim sendo, de
forma complementar e comparativa, a revisdo da literatura e a vivéncia construida 'no
terreno' embasaram a busca de novas abordagens e papéis da Ciéncia da Informacdo, sob o
recorte da protecao da informagdo em ambiente digital (Ciber Protecdo).

Ha mais de quatro décadas, Marshall McLuhan (1969) mostrou como os meios de
comunicacdo de massa afetam profundamente a vida fisica e mental do Homem, onde a
‘mensagem’ de qualquer meio (digital) ou tecnologia é a mudanca que os mesmos
introduzem nas coisas humanas. O autor, precursor da teoria da comunicagdo, formulou as
bases da denominada ‘aldeia global’. Um novo conceito de sociedade, completamente
interconectada e dominada pelos novos meios de comunicag¢do eletronicos que aproximam
pessoas de diferentes latitudes, permitindo que as mesmas se comuniquem e se conhegam
melhor. Ou seja, um ambiente de convergéncia, em que toda a evolucdo tecnoldgica
estivesse a caminhar no sentido de formar um ambiente, onde, a qualquer distancia, seja
possivel a comunicacdo direta e imediata. De certa forma, essa ‘aldeia global’ torna-se
concretizada pelo uso de uma infraestrutura sistémica de comunicacdo global, a Internet e
dos dispositivos de interacdo homem-sistemas como smartphones, tablets e computadores
portateis.

No final do século XX, apds mais de uma década de pesquisas, o sociélogo Manuel
Castells tragou com sua trilogia - A Era da Informacdo: Economia, Sociedade e Cultura, o que
se pode denominar de um novo paradigma informacional, um ponto de descontinuidade
histérica da mesma importancia da Revolucdo Industrial do Século XVIII, propondo novos
conceitos e perspectiva tedrica, a fim de compreender as tendéncias das sociedades no
século atual. Segundo Castells (1999), conhecimento e informacado estdo diretamente ligados

ao desenvolvimento econdmico, ou melhor, sdo componentes fundamentais para a geragao

2Informacdes adicionais em Vianna (2013, 2015) e Vianna; Fernandes (2015).
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de riqueza e de poder na sociedade. Em 2009, ao prefaciar a 42 edicdo do volume 1 - A
sociedade em rede, o autor reconhece que “vivemos tempos confusos como muitas vezes
acontece em tempos de transicdo histérica entre diferentes formas de sociedade”, e
caracteriza a Era da Informagdo como “ um conjunto de importantes transformacgdes sociais,
tecnoldgicas, econdmicas [sic] e culturais que deram lugar a uma nova forma de sociedade, a
sociedade em rede”(CASTELLS, 2010, p.XXXVII e XXXVIII, grifo nosso).

De fato, pelo impacto das transformacdes em curso, baseadas na acelerada e
irreversivel interconectividade global, considera-se a denominada Era da Informag¢dao como o
periodo pds-era industrial, também conhecida como Era Digital ou Tecnoldgica, ou ainda
denominada de 42 Revolucdo Industrial. Esse momento contemporaneo integra os mundos
fisico, digital e tecnoldgico e a sua maneira de compartilhar, analisar e processar as
informagdes tem profundas consequéncias politicas, econémicas e sociais, influenciando
todas as disciplinas, economias e setores>.

Conforme a Teoria da Transicdo de Paradigmas, analisada por Roberto Spolidoro
(1998), cada uma dessas eras (industrial e da informacgdo) corresponde a um paradigma
social, definido como o padrdo de percepcdo da realidade e de resposta aos seus desafios,
que caracteriza determinada sociedade. Dentre os axiomas adotados por essa teoria,
destacam-se:

a) por suas caracteristicas revolucionarias, as transicbes de paradigma social criam
ameagas [grifo nosso] e oportunidades extraordinarias as gera¢des que as
vivenciam;

b) os problemas trazidos por um novo paradigma s6 tém solu¢do no ambito do novo
paradigma;

c) em um novo paradigma, urge questionar conceitos e instrumentos [grifo nosso]
herdados do paradigma exaurido;

d) conceitos e instrumentos inovadores e revolucionarios sdo essenciais [grifo
nosso] para vencer os desafios de um novo paradigma;

e) as sociedades que ndo conseguem compreender e efetuar os ‘saltos paradigmais’

necessarios podem condenar-se a estagnac¢do ou a extingao.

3 Disponivel em <http://www.segs.com.br/info-ti/2677-privacidade-de-dados-dominou-discussao-
sobre-4-revolucao-industrial-no-forum-economico-mundial-de-2016-em-davos.html>. Acesso em: 15
abr. 2018.
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Ao discutir as mudancas inerentes a sociedade da informac&do?, Kira Tarapanoff (2001)
argumenta que a mesma representa uma profunda alteragao na organiza¢do da sociedade e
da economia, onde o digital torna-se o padrao e a informagcdo assume contornos de
estratégia e de drea de seguranga, sobretudo mundial. Para a autora, expressdes como
“sociedade global da informacdo” e “aldeia global” sdo questionadas, pois pde-se em risco a
questdo da soberania, particularmente nos Estados politica e economicamente mais fracos.

O contexto emergente de uma conjuntura de transicdo, notoriamente hibrida,
complexa e sujeita a um ritmo de inovacdo tecnoldgica e cientifica quase vertiginoso,
justifica o presente trabalho, que se enquadra na percepg¢ao contemporanea da Ciéncia da
Informacdo, onde um novo paradigma ou contexto de comportamento informacional e
comunicacional, possui elementos materiais, tecnolégicos e simbdlicos customizados as
tipicidades do meio digital, bem como pela interacdo com outras Ciéncias como as Humanas
e Sociais, além das Exatas e Naturais.

Além da insercdo no ambiente digital da Era da Informacdo, na préxima secdo, este
estudo apresenta uma andlise sucinta dos desafios e das oportunidades do ciberespaco. A
secdo 3 trata dos usos e possibilidades das tecnologias de informacdo e comunicacao,
intrinsicamente relacionadas com a transformacao da sociedade. No contexto da Ciéncia da
Informacao, a secdo 4 e seus desdobramentos abordam entendimentos e caracteristicas da
Ciber Protecdo, bem como alguns dos seus mais significativos segmentos, tais como
seguranca da informacao, sistemas informacionais e preservac¢ao digital. Finalizando, a secao
5 apresenta as conclusdes do trabalho, sintetizando entendimentos e propostas sobre o
gerenciamento ‘protegido’ da informacgao, assim como sugere a¢des para aprimoramento da

pesquisa.

2 O AMBIENTE DIGITAL — O CIBERESPACO

O termo ‘ciber’ (do inglés cyber) remete a cibernética, realidade virtual e ciberespaco.
No entendimento de Cunha e Cavalcanti (2008), ciber é um prefixo utilizado para criar
termos que se referem as mudancas sociais, tecnoldgicas, culturais e cientificas decorrentes

da utilizacdo dos computadores e, também, relacionados com a Internet.

4Conceito de sociedade na qual a informacdo é a forga-motriz da economia, com a disponibilidade
global das comunicacdes e a producado de informacdo em grande escala, baseadas nas tecnologias da
informacdo e comunicagdo (PINHEIRO; FERREZ, 2014).
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Cibernética deriva do grego kybemytiky ou Kubernites e significa arte de governar
navios (ou homens), isto é, dirigi-los por meio da comunica¢do e do controle. No campo
cientifico, e, partindo de analises comportamentais, Wiener (1968) apresenta cibernética
como o estudo (linguagem e técnicas) capaz de amalgamar a comunicagdao em geral e o
controle das maquinas, seres vivos e grupos sociais; considerando-se que, do ponto de vista
da transmissdo da informagdo, nao ha distingao entre maquinas e seres humanos.

Em relacdo ao escopo e a abrangéncia da cibernética, Olga Pombo (2006, p.212)
alerta que “a classificacdo de cibernética como ciéncia é controversa, podendo se enquadrar
como: interciéncia (novas disciplinas constituidas na confluéncia de vdrias disciplinas de
diferentes dreas de conhecimento), interdisciplina ou mesmo como disciplina universal”.

No ambito da Ciéncia da Informacdo, o Tesauro Brasileiro de Ciéncia da Informacgao
(Pinheiro; Ferrez, 2014) esclarece que o termo Ciberespaco possui relacdo de equivaléncia
(USE) com Internet e esta classificado na categoria (CAT) 5.4 Redes de Comunicacdo e
Informacao, Internet, Web.

Greyciane Lins ressalta a importancia da informacdo para a cibernética, a partir do
seu conceito sinteticamente apresentado por Wiener, onde o termo (informagao) designa o
conteudo daquilo que se permuta com o mundo exterior em um processo de ajuste as
contingéncias do meio ambiente. A informacdo, portanto, seria a base da teoria cibernética,
pois estd relacionada aos conceitos de energia e controle. A pesquisadora, no campo da
cibercultura, conclui que o objetivo da cibernética seria “compreender a sociedade por meio
dos processos comunicacionais, utilizando a informacdo como energia que promove seu
funcionamento” (LINS, 2013, p.37). Convém acrescer que, no inicio da década de 2000,

Manuel Castells afirmava que vivemos em um tipo de cultura da virtualidade real a qual

é virtual porque estd construida principalmente através de processos
virtuais de comunicacdo em base eletrénica. E real (e ndo imaginaria)
porque é a nossa realidade fundamental, a base material com que vivemos
a nossa existéncia, construimos os nossos sistemas de representagdo,
fazemos nosso trabalho, nos relacionamos com os outros, obtemos
informacdo, formamos nossa opinido, actuamos [sic] politicamente e
alimentamos os nossos sonhos (CASTELLS, 2007, p.240).

No tocante ao ‘espaco’, entre multiplas definicGes, conceitos e contextos, destaca-se
o informacional como “a soma de informagGes numa determinada area de interesse. Esse
espaco pode ser tdo grande como a internet ou pequeno como um disco rigido de

computador de um individuo”, bem como o filoséfico - “meio ideal, caracterizado pela



XIX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMAGAO — ENANCIB 2018 o
22 a 26 de outubro de 2018 — Londrina — PR

exterioridade das suas partes, no qual se localizam os nossos perceptos (isto é, objetos de
percepcdo) e que contém, por consequéncia, todas as extensbes finitas” (CUNHA;
CAVALCANTI, 2008, p.155). Consideram-se, também, fundamentais para o estudo em tela,
os aportes de Manuel Castells, onde o espaco (e o tempo) é considerado dentro da teoria
social, como expressdo da sociedade, sendo definido como “suporte material de praticas
sociais de tempo compartilhado”. O novo conceito de espago deveu-se ao desenvolvimento
da comunicacado digital que transformou a espacialidade da interacdo social, ao introduzir a
simultaneidade, independentemente da localizacao dos atores envolvidos no processo de
comunicag¢do (CASTELLS, 2010, p.LVI-LVII).

Maria Manuela Pinto ressalta a necessidade de se clarificar o conceito matricial de
ciberespaco, tipificando o entendimento de espag¢o e lugar onde: "o espagco é o
omnipresente digital mas que quando as instituicbes, organizacdes e pessoas se apropriam
dele e colocam, assim, a sua marca proépria, fazem dele um ‘lugar’ seu, um ‘locus’ (local do
marcador genético) que varia, necessariamente, de acordo com as especificidades de quem
o ‘toma’ ..., dai uma maior orientacdo ao contexto que a objetos!”>.

Reforca-se, pois, a insercdo deste estudo no ambiente digital com suas respectivas
plataformas que suportam a sociedade em rede, cuja caracteristica-espacial-chave é a
ligacdo em rede entre o local e o global. Entende-se, pois, que o ciberespaco é uma realidade
fidelizada as atividades humanas e suas a¢Ges temporais, com componentes intangiveis e

tangiveis, como as TIC, assunto da préxima secao.

3 AS TECNOLOGIAS DE INFORMAGAO E COMUNICAGCAO

As Tecnologias de informacdo e Comunicacdo® possuem caracteristicas aglutinadora e
futurista, ao se levar em consideracdo as possiblidades do ciberespaco e os ambientes
informacionais digitais. Como ponto de partida, basta recordar o profundo e duradouro
impacto na producdo, armazenamento, uso e comunicacdo da informacdo que vem sendo
causado pela dupla 'computador pessoal-internet' iniciado nas ultimas décadas do século

passado.

*IntercAmbio realizado (via e-mails e entrevistas presenciais), com a professora Maria Manuela
Gomes de Azevedo Pinto, diretora do Centro de Investigacdo em Comunicagdo, Informacgdo e
Cultura Digital - Porto (CIC.Digital) - Universidade do Porto, entre abril e julho de 2017.

8As TIC abarcam todas as formas de tecnologia usadas para criar, armazenar, intercambiar e usar a
informacdo em suas varias formas. Geralmente inclui a tecnologia computacional e os sistemas de
telecomunicacgdes (PINHEIRO E FERREZ, 2014).
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De fato, a informacdo digital vem forcando uma transicao desafiadora no ambito da

Cl, de forma que o trato documental adquiriu novos entendimentos, como analisa a

pesquisadora Fernanda Ribeiro:

a tecnologia digital veio p6r em crise o paradigma tradicional, quanto mais
ndo fosse pelo simples facto de tornar evidente a separagdo entre
informacdo e suporte (dois elementos que, em conjunto, formam aquilo
gue designamos de ‘documento’ e que materialmente sdo indissociaveis) e
permitir perceber claramente que as duas ‘coisas’ podem ser pensadas,
estudadas e conhecidas de forma separada. [...] veio evidenciar que a
mesma informacdo pode estar, simultaneamente, em suportes [meios]
diversos e em locais diferenciados. (PINTO, 2009, p.8).

Neste contexto, Brasilina Passarelli aponta que, sob a presenca indiscutivel do
‘eletronico’ ou das ‘plataformas digitais,” nos tempos de hoje, vive-se uma ambiéncia digital,
uma mediacdo tecnolégica onde “no ambiente que se produz, se usa e se
armazena/preserva informagdo e, concomitantemente, ocorre a troca de mensagens entre
pessoas ou a interagdo homem-maquina [...] como um sistema onde a informacdo e a
comunicacdo tém o seu lugar privilegiado” (PASSARELLI et al., 2014, p.116).

Para Manuel Castells, as tecnologias de informa¢do e comunicagao apresentam trés
caracteristicas distintivas: (i) sdo autoexpansiveis pela capacidade de processamento e
comunicacdo, em termos de volume, complexidade e velocidade, (ii) possuem uma quase
ilimitada capacidade de recombinacdo através da digitalizacdo e da comunicacdo recorrente,
e (iii) sao flexiveis em termos de distribuicdo pelos sistemas de digitalizacdo e interacdo em
rede. Para o autor, as mesmas “estimularam as redes sociais e organizacionais de formas
gue possibilitaram a sua expansdo e reconfiguracdo continua [...] na medida em que as redes
ndo param nas fronteiras de um Estado-Nacdo, a sociedade em rede constitui-se como um
sistema global”. (CASTELLS, 2010, p. XXXVIII).

Além disso, destaca-se que as TIC podem influenciar (potencializar ou reduzir) o
poder de dominacdo em todas as esferas (social, econdmico, politico, cultural etc.):

a) por meio da exclusividade na producdo de hardware ou software;

b) pelo dominio/restricdo de acesso as comunicacdes globais (P. ex: provedores de

internet);

c) através do controle dos meios de comunicac¢do e das midias de massa - 1 para N (P.

ex.: Tv digital);
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d) por intermédio das comunicacdes interativas - N para N (P. ex.: redes sociais como
WhatsApp, Instagram, facebook etc.).

Usualmente, sdo propostas ‘solucdes’ de seguranca e de preservacdo digital (PD)
independentes e descentralizadas que possuem riscos inerentes e sao incompletas,
necessitando, no minimo: (i) de pessoas qualificadas para adequd-las ao ambiente e as
necessidades de seguranga institucionais, bem como para responder as falhas ou aos
incidentes indesejados que possam comprometer a informacdo organizacional e (ii) de
processos peculiares para a gestdao da informacdo e do conhecimento com segurancga. Nesse
sentido, o préximo capitulo discute seguranca e preservacgao digital sob a égide da Protecao

Cibernética.

4 A PROTECAO DA INFORMAGCAO NO AMBIENTE DIGITAL

O conceito de Ciber Protecdo, proposto no inicio de 20177, teve como um dos seus
objetivos estruturantes incrementar o didlogo entre a protecdo dos recursos informacionais
no ciberespaco e a Ciéncia da Informacao.

Pretende-se que a Ciber Protecdo seja vocacionada para a coordenacdo e integracao
de uma massa de sistemas heterogéneos e multissetoriais, podendo contribuir para a
ampliacdo das atividades inerentes a protecdo dos sistemas de informacdo digitais, tais
como: (i) consciéncia situacional do ciberespaco, (ii) seguranca sistémica, (iii) colaboracdo
em rede e (iv) trabalho cooperativo. Destaca-se, adicionalmente, que a Ciber Protecdo pode
proporcionar acées mais efetivas contra ameacas de grande complexidade e envergadura,
bem como o tratamento e a resposta a incidentes de seguranca em redes de computadores
de forma coordenada.

Para fins do presente estudo, considera-se que atividades inerentes a Ciber Protecao
estdo imbricadas no contexto abrangente e transdisciplinar da Cl, vinculadas,
particularmente, pelas areas inerentes a seguranca da informacdo e a preservacdo da

informacdo digital, conforme realcado na figura 01 e desdobradas nas préximas secées.

"Maiores informacdes sobre a construcdo do conceito de Ciber Protecdo consultar Vianna; Sousa
(2017).
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Figura 01: Bussola da Ciber Protecdo
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Fonte: Vianna; Sousa (2017)

4. 1 Seguranga da Informagao Digital

No escopo deste trabalho, focado na protecdo, a informacdo é considerada como
recurso tangivel materializado por digitos binarios (bits), em consequéncia, nos sistemas de
informacdo automatizados (digitais), os bits representam a forma fisica dos objetos
informativos.

Nesse sentido, a informagdao é inevitavelmente fisica, resgatando o proposto pelo
fisico alemao Rolf Landauer, que dedicou sua carreira ao estabelecimento das bases fisicas
da Informacdo. Landauer afirmou que a computacdo exige objetos fisicos e obedece as leis
da Fisica, bem como nao poderia existir sem “algum tipo” de encarna¢ao (GLEICK, 2013).

Contemporaneamente, o Arquivo Nacional da Austrdlia considera a informacdo como
qgualquer tipo de conhecimento que possa ser trocado, sendo que, nesse intercambio, a
mesma é representada por dados. O NAA, em seu Glossario, exemplificou informagao como:
“uma sequéncia de bits (os dados) acompanhada de uma descricdo de como interpretar uma
sequéncia de bits, como niUmeros que representam as observacdes de temperatura medidas
em graus Celsius (a informacao representada)”(NAA, 2016, tradugdo nossa).

Na contramao de um possivel reducionismo deste entendimento, invoca-se a revisao
de Capurro e Hjorland (2007, p.185): “na medida em que a informacdo é tratada como
produto de atividades especificas de constru¢cdao do mundo, isto convida ao questionamento

discursivo quanto ao seu significado e relevancia”. Reforga nosso entendimento James Gleick
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em relacdo ao papel da informacdo nos tempos atuais, de forma mais abrangente e

filosofica, na medida em que:

a informag¢do é aquilo que alimenta o nosso mundo: o sangue e o
combustivel, o principio vital. Ela permeia a ciéncia de cima a baixo,
transformando todos os ramos do conhecimento. [...P.ex.:] A economia
estd se reorganizando nos moldes de uma ciéncia da informacao, agora que
o proéprio dinheiro estad concluindo um arco de desenvolvimento de matéria
para os bits, armazenado na memdéria dos computadores [...], e que as
finangas correm pelo sistema nervoso global [internet] (GLEICK, 2013, p.16
e 17).

De acordo com o Conselho Nacional de Arquivos - Conarqg (2011, 2014), seguranga é

um dos requisitos para sistemas informatizados de gestdo arquivistica de documentos e
caracteriza-se pela preservacgao de diversos atributos, tais como:

a) confiabilidade - credibilidade de um documento arquivistico como uma afirmacao

do fato. Existe, quando um documento arquivistico pode sustentar o fato ao qual

se refere, e é estabelecida pelo exame da completeza, da forma do documento e

do grau de controle exercido no processo de sua producao;

b) integridade - estado dos documentos que se encontram completos e ndo sofreram

nenhum tipo de corrupgao ou alteragdo nao autorizada nem documentada;
c) disponibilidade - prontiddo de atendimento de um sistema;

d) autenticidade - credibilidade de um documento considerado como tal, isto &, a
qgualidade de um documento ser o que diz ser e de que esta livre de adulteragdo

ou qualquer outro tipo de corrupgao [grifo nosso].

Nas trés primeiras propriedades: confidencialidade, integridade e disponibilidade,
que, de acordo com as normas internacionais da “familia” 1ISO/IEC 270008, formam a triade
da seguranca da informacdo (CID), bem como na autenticidade, percebe-se um elo
intrinseco com questdes relacionadas a gestdo da Informacdo como: coleta, organizacao,
estocagem, recuperacao, interpretacao, transmissao, transformacado e uso da informacao.

Dentre as definicdes e entendimentos sobre seguranca da informacdo, destaca-se o

entendimento do Tesauro Brasileiro de Ciéncia da Informacao:
estd relacionada a protegcdao e a preservagdo da informacdo e tem por
finalidade evitar alteracbes, intencionais ou ndo, nos seus atributos de
confidencialidade, integridade, disponibilidade e autenticidade. Ndo esta

8Maiores informac&es sobre a série ISO/IEC 27000, que aborda temas sobre gestdo de seguranca da
informacdo, gestdo de riscos e sobre seguranca cibernética, consultar Vianna (2015).



4903
XIX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO — ENANCIB 2018
22 a 26 de outubro de 2018 — Londrina — PR

restrita aos recursos computacionais e independe da forma como as
informacdes/dados se apresentam: eletrdnica, impressa etc. (PINHEIRO E
FERREZ, 2014, grifo nosso).

Considera-se que os requisitos para um repositério digital confidvel estdao organizados
em trés conjuntos: (i) infraestrutura organizacional; (ii) gerenciamento do documento digital;
e (iii) tecnologia ou infraestrutura técnica, tendo a seguranca como vetor transversal e
onipresente. Especificamente no quesito seguranga, o RDC-Arg descreve que a mesma nao
se limita a aspectos de tecnologia, mas abrange também instala¢des fisicas e acdes de
pessoas, incluindo:

a) analise sistematica de dados, sistemas, pessoas e instalacdo fisica;

b) adogdo de procedimentos de controle para tratar adequadamente as necessidades

de seguranca;

c) delineamento de papéis, responsabilidades e autoriza¢bes relativas a

implementacdo de mudancas no sistema;

d) plano de prevencdo de desastres e de reparacdo, que inclua, ao menos, um

backup, offsite, de tudo o que é mantido no repositério (documentos,
metadados, trilhas de auditoria etc.), inclusive do préprio plano de reparacao

(CONARQ, 2015, p.18).

4.2 Sistemas e preservagao da Informagao em meio digital

III

A fim de fortalecer qual “tipo de protecdo da informacdo” trata esta pesquisa, a
informacdo caracterizada (documentos, recursos, objetos, entre outros) necessita de
protecdo propria, particularmente considerando-se as peculiaridades do ciberespaco e as
caracteristicas de um sistema de informacao (SI). De acordo com Pinheiro e Ferrez (2014), os
SI compreendem “conjuntos de componentes relacionados entre si na coleta,
processamento, armazenamento, andlise, disseminacdo e disponibilizacdo (web) de
informacdes, em determinada area, problema ou missdo, com o propdsito especifico de
atender usudrios interessados”.

Os sistemas de informacdo tornam-se cada vez mais automatizados e dependentes
tecnologicamente, alinhados ao novo paradigma da Cl e, a medida em que esses sistemas se
tornam interligados a uma rede de comunicacdo de dados e podem ser acessados

remotamente (P.ex.: quando conectados a Internet), aumenta a inseguranca e amplia-se,

significativamente, o rol de ameacas e de vulnerabilidades. Assim, elencam-se, a seguir, as
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principais atividades maliciosas que podem comprometer a seguranca dos sistemas de
informacao:

a) interrupcdo indesejada dos servicos prestados pelo Sl - acdo deliberada que causa

indisponibilidade no acesso as informacgdes, incluindo-se, também, a inser¢do

prévia de cddigos maliciosos na solucao adquirida, pelos proprios fabricantes de

hardware e software (também conhecidas como bombas ldgicas);

b) uso ndo autorizado de informacgao sigilosa ou de acesso restrito - agao que atinge
diretamente a confidencialidade e a privacidade das informacdes
disponibilizadas;

c) furto de informacao sigilosa ou ostensiva - acdo criminosa que torna a informacao

indisponivel, mesmo que temporariamente, aos usudrios do SI;

d) extorsdo / sequestro da informacdo - tipo de agdo em expansdo, conhecido como
ransomware, onde artefatos maliciosos sequestram o ingresso a computadores e
arquivos, cobrando-se pagamento para a liberacdo do acesso a informacgao

sequestrada;

e) modificacbes nas propriedades e atributos da informacdo - acdo intencional ou
ndo, que altera os dados de identificagdo como: autoria, data de criagao, formato,

classificacao etc.;

f) adulteracdo da informacdo disponibilizada - acdo que compromete diretamente a

integridade, a autenticidade e a credibilidade da informagao.

No macroambiente nacional (Estado e governos), percebe-se uma crescente
dependéncia de sistemas de informacdo digitais, nomeadamente quando se trata de
infraestruturas criticas (IC), cuja interrupcdo de funcionamento ocasiona, invariavelmente,
desastres sociais, econdmicos, politicos, entre outros, bem como compromete o
desenvolvimento e a manutencado do pais.

Reputa-se a valorizacdo e utilizacdo de informacao digital como um ativo tangivel, de
significativo valor agregado institucional, inserida de forma transversal e perene nos
sistemas de controle das IC. Nesse ambiente, percebem-se a ampliacdo das ameacas e o
incremento do ndmero de ataques as infraestruturas criticas estratégicas®, assim como

aflora o termo ‘ativo de informacdo’: que se refere aos meios de armazenamento,

SInformacdes adicionais sobre ameacas e acdes hostis cibernéticas consultar Vianna (2015, 2017).
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transmissdo e processamento, sistemas de informacdo, bem como aos locais onde se
encontram esses meios e as pessoas que a eles tém acesso que afetam diretamente a
consecucdo e a continuidade da missdo do Estado e a seguranca da sociedade (BRASIL,
2009).

Observando-se a relevancia dos ativos de informacao, sua gestdo pode ser entendida,
sumariamente, como o conjunto de atividades e de mecanismos relativos a producado,
armazenamento e acesso a informacdo, levando-se em consideracdo seu valor institucional,
estratégico ou operacional, tangivel e/ou intangivel, sua segurancga e sua preservacao.

Consolida-se, também, o entendimento de que a protecdo da informacdo no
ciberespaco, ndo se limita as solucdes de seguranca de TIC, incluindo temas relevantes e
inerentes a Ciéncia da Informag¢do como a preservagao digital (PD).Em consequéncia, a PD é
tratada como um dos vetores norteadores da Ciber Protecdo, sendo reconhecida como um
conjunto de praticas imprescindiveis ao funcionamento administrativo da Organizacdo que
produziu a informacdo/documento digital, assim como uma base fundamental para as
relacbes econdmicas, sociais e histdricas (P.ex.: memodria e patrimbnio cultural) de um
Estado-Nacdo.

N3o obstante, na andlise abrangente de Vint Cerf, considerado “um dos pais da
Internet”, a preservagao é uma questao fundamental que pode afetar o futuro da Internet,
levando a uma situacdo de perda de memoaria, que denominou de “a era negra da Internet”.
Vint vaticina que a longevidade do mundo digital esta, diretamente, relacionada a
capacidade de preservacdo de arquivos, pois se acredita que os “bits” sdo indestrutiveis,
além de se subestimar o que realmente sera importante daqui a cem anos, ou seja, como
definir corretamente quais documentos devem ser conservados para as futuras geracoes
(WCTI, 2016).

Dessa forma, a adocdo de medidas para preservar os ativos de informacdo, nos
sistemas digitais de interesse nacional, traz elementos tipicos da protecao cibernética como:
atuacdo em rede, redundancia de base de dados, controle de acesso fisico e légico e atencdo
especial as vulnerabilidades e possibilidades do hardware e do software, bem como quando
se observa que os contedudos em meio digital, de forma idéntica a seguranca da informacao,

necessitam de autenticidade, integridade e de acessibilidade a longo prazo.



XIX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMAGAO — ENANCIB 2018 %
22 a 26 de outubro de 2018 — Londrina — PR
5 CONSIDERAGOES FINAIS

Entende-se que a Ciéncia da Informacdo, em uma das suas definicbes mais
frequentemente usadas, ocupa-se com "a geragdo, coleta, organizacao, interpretacao,
armazenamento, recuperacdo, disseminacdo, transformacdo e uso da informacao",
buscando, como disciplina, “criar e estruturar um corpo de conhecimentos cientifico,
tecnoldgico e de sistemas [seguros], relacionando a transferéncia da informacdo”.
(GRIFFITH, 1980 apud CAPURRO; HJORLAND, 2007, p.186, grifo nosso).

Grande parte da informacdo alocada em sistemas digitais é codificdvel e
transformdvel, devendo ser modelada, processada, organizada e registrada, a fim de prover
conteudo estavel e seguro, que deve ser preservado de acordo com as missGes e as
estruturas de controle da instituicdo.

Dentre os mais diversos entendimentos sobre o tema do gerenciamento ‘protegido’
da informacdo, podem-se inferir, alguns consensos:

a) depende intrinsicamente do conceito de informacgdo utilizado e do tipo de

organizacdo onde a mesma é aplicada;

b) ndo se limita a gerir ou processar um recurso, abrangendo estratégia e

operacionalizagao;
c) deve ser flexivel, ajustando-se as caracteristicas e a complexidade do ambiente;

d) é fator imprescindivel na sustentabilidade e no desenvolvimento das organizacdes

(sejam elas publicas ou privadas);

e) o contexto dos sistemas de informacdo digitais e das redes de comunicac¢do de
dados é reconhecido como emergente, mutavel, multifacetado e inovador, bem

como indissociavel ao desenvolvimento de uma Sociedade.

e) tende a compor um ciclo virtuoso e interdisciplinar, envolvendo Ciéncia da

Informacdo, Arquivologia, Ciéncia da Computacdo, entre outros.

Uma vez que o principal desafio deste trabalho se foca no estudo da protecdo da
informacdo no ambiente digital, entende-se que este assunto parece estar sendo abordado
de forma segmentada no ambito da Cl. Levando-se em conta a complexidade e a dindmica
do meio digital no cenario atual, nacional e mundial, percebe-se a necessidade do

crescimento da interagdo entre as areas de atuagdo da Ciéncia da Informagao,
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particularmente, no que tange aos segmentos de seguranca e de preservacdo digital,
centradas no uso massivo das TI.

Como proposta, infere-se que, em sentido lato, a integracdo das dreas de
sombreamento, no que concerne a seguranca e a PD, proporcionaria efeitos positivos para a
protecdo cibernética, reduzindo, por exemplo, o éxito de acbOes adversas a sistemas
informatizados. Na seara operativa e normativa, tal integracao poderia proporcionar maior
racionalizacdo das infraestruturas de TIC, bem como uma melhor aderéncia, integracdo e
mesmo aperfeicoamento da legislagdo em vigor. No viés académico, a sinergia entre
seguranca e preservacao favoreceria a otimizacdao de esforcos intelectuais orientados ao
aperfeicoamento das areas e o consequente aperfeicoamento das grades curriculares, assim

como das linhas de pesquisa no ambito da Cl.
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