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Resumo: A Policia Federal tem, entre suas competéncias, analisar os Relatérios de Inteligéncia
Financeira (RIF), gerados pelo Conselho de Controle de Atividades Financeiras (COAF). Essa andlise
verifica se existe algum indicio de crime de lavagem de dinheiro e, se for o caso, inicia uma
investigacdo. Essa andlise é realizada de forma manual e, dependendo da experiéncia que o analista
possui, pode obter resultados discrepantes. Para minimizar esse problema e tornar mais agil essa
anadlise, esse projeto vem propor que esse trabalho seja realizado de forma automatizada, utilizando
as técnicas de Mineragdo de Texto, Processamento em Linguagem Natural e Aprendizado de Maquina.
A ideia é que o analista, apds o COAF enviar o RIF, que é um arquivo em formato PDF, submeta esse
arquivo a um sistema computacional que faga sua leitura detalhada e retorne as informagdes contidas
no relatdrio, como entidades, operagdes, valores, datas e vinculos entre as entidades. As informacdes
encontradas serdo armazenadas em uma de base dados e disponibilizadas de forma estruturada para
que o analista possa submeter os vinculos detectados a uma ferramenta de diagramacdo e analise de
redes. Além disso, a organizacdo e armazenamento dessas informagdes, também ird permitir o
cruzamento dos vinculos de diversos RIFs e manter o seu histdrico.

Palavras-Chave: Lavagem de dinheiro; Relatério de Inteligéncia Financeira; Mineragdo de texto;
Processamento em linguagem natural; Aprendizado de maquina.

Abstract: The Federal Police has, among its powers, to analyze the Financial Information Reports (RIF),
generated by the Financial Activities Control Council (COAF). This analysis checks if there is any



5407
XIX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO — ENANCIB 2018
22 a 26 de outubro de 2018 — Londrina — PR

indication of a money laundering crime and, if it is the case, initiates an investigation. This analysis is
performed manually and, depending on the experience the analyst has, may have divergent results.
To minimize this problem and to make this analysis more agile, this project proposes that this work be
performed in an automated way, using the techniques of Text Mining, Natural Language Processing
and Machine Learning. The idea is for the analyst, after COAF to send the RIF, which is a PDF file, to
submit this file to a computer system that performs a detailed reading and returns the information
contained in the report, such as entities, operations, values, dates and links between entities. The
information found will be stored in a database and made available in a structured way so that the
analyst can submit the detected links to a network diagramming and analysis tool. In addition, the
organization and storage of this information will also allow you to cross-link the various RIFs and
maintain their history.

Keywords: Money laundry; Financial information report; Text Mining; Natural language processing;
Machine learning.

1 INTRODUCAO

A Policia Federal é uma das principais autoridades competentes responsaveis pela
investigacao de crimes de lavagem de dinheiro. Recebe do Conselho de Controle de Atividade
Financeiras (COAF) o Relatério de Inteligéncia Financeira (RIF), que relata as transagdes
suspeitas (COAF, 2015). Atualmente as areas de inteligéncia da PF analisam o RIF de modo
manual e identificam entidades?, valores e operacdes realizadas (POLICIA FEDERAL, 2013).
Essas informacdes sdo tabuladas, permitindo a sua leitura por ferramentas de Andlise de
Vinculos e a geracdo de diagramas de relacionamentos entre as entidades, facilitando a
deteccdo de Organiza¢Ges Criminosas.

Figura 1: Deteccao de Vinculos.

Andlise do Tabulacdo Diagramacao
RIF dos Vinculos e Andlise

Fonte: Elaborado pelo autor.

Esse trabalho vem propor que a leitura do RIF e detec¢do dos vinculos? a serem
tabulados sejam realizadas de modo automatizado, através da utilizacdo de técnicas de

Mineracdo de Texto, facilitando e padronizando o trabalho de analise do RIF.

! Pessoas Fisicas ou Juridicas.
2 No contexto do Relatdrio de Inteligéncia Financeira, vinculos sao as ligacdes entre as
entidades informadas concretizadas através de algum tipo de operacdo financeira.
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2 LAVAGEM DE DINHEIRO

Podemos entender por lavagem de dinheiro como “a atividade de investir, ocultar,
substituir ou transformar e restituir o dinheiro de origem ilicita aos circuitos econémico-
financeiros legais, incorporando-o a qualquer tipo de negdcio como se fosse obtido de forma
licita”, (CALLEGARI, 2001 apud LUSTOSA, 2009). Outra definicdo sobre o termo diz que se trata
de uma “forma genérica de referir-se ao processo ou conjunto de opera¢des de ocultar a
origem de dinheiro ou dos bens resultantes das atividades delitivas e integra-los no sistema
econdmico ou financeiro, em opera¢Ges capazes de converter o dinheiro sujo em dinheiro
limpo”, (LUSTOSA, 2009).

A lavagem de dinheiro é um processo complexo no qual pode ser identificado trés
fases, ocultacdo, dissimulacdo e integracdo. Somente no fim da década de 1980 foram
tomadas medidas concretas para o combate da lavagem de dinheiro em ambito internacional.
Capitaneada pela ONU, foi realizada a Convengao de Viena em 1988, com o objetivo de
combater o trafico internacional de entorpecentes (ONU, 1988). E em 1989, a cipula do G-73,
que foi realizada em Paris, criou o Grupo de Ac¢do Financeira contra a Lavagem de Dinheiro e
o Financiamento do Terrorismo - GAFI/FATF, com o objetivo de elaborar politicas de protecdo
ao sistema bancario e as institui¢cdes financeiras e identificar suas vulnerabilidades.

Em 1998, no Brasil foi promulgada a lei 9.613 chamada de “Lei de Lavagem de Capitais”
ou também de “Lei de Lavagem de Dinheiro” com o intuito de disponibilizar uma lei especifica
para esse tipo de crime e também adequar o pais a Convengao de Viena e as recomendacgdes
do GAFI (OBREGON, 2001). Essa lei também instituiu a criacdo do Conselho de Controle de
Atividade Financeiras (COAF) que tem como funcdo a prevencgdo e combate a lavagem de
dinheiro e ao financiamento do terrorismo. O COAF atua em conjunto com diversos 6rgaos e
entidades financeiras com o objetivo de evitar a utilizacdo desses diversos setores sejam
usados nas praticas de lavagem de dinheiro e, quando detectam operacdes atipicas* realizadas
pelos seus usuarios, tém a obrigacao de informar ao COAF. O controle deve ser realizado nao
apenas sobre as pessoas fisicas, mas também em qualquer empresa, grupo ou conglomerado

(MARQUES, 2014).

3 Grupo dos sete paises mais ricos do mundo — Alemanha, Canada, Estados Unidos, Franga,
Italia, Japdo e Reino Unido.
4 O Banco Central do Brasil define um rol de hipdteses de operagdes suspeitas através das

cartas-circulares 2.826/1998 e 3.098/2003.
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Recebida a comunicacdo de operagdes suspeitas, o COAF realizara a analise para
detectar se existem evidéncias de crime de lavagem de dinheiro e, se realmente forem
detectadas, serd feito um intercdmbio de informag¢des com as autoridades competentes
(MARQUES, 2014), conforme ¢é disciplinado pelo artigo 15 da Lei n? 9.613/1998: “O COAF
comunicard as autoridades competentes para a instauracdo dos procedimentos cabiveis,
quando concluir pela existéncia de crimes previstos nesta Lei, de fundados indicios de sua
pratica, ou de qualquer outro ilicito” (BRASIL, 1998).

Sao consideradas as autoridades competentes para receberem os informes do COAF o
Ministério Publico Federal, o Ministério Publico do Estado respectivo e a Policia Federal, os
quais poderdo proceder com o bloqueio da operacdo financeira suspeita, iniciar uma
investigacdo criminal e, se for o caso, propor a ac¢ao penal (ARAS, 2007). O informe
disponibilizado pelo COAF as autoridades competentes é chamado de Relatdrio de Inteligéncia
Financeira (RIF). Podemos observar abaixo, as etapas percorridas por esse processo, que
também é conhecido como “Inteligéncia Financeira”.

Figura 2: Processo de Inteligéncia Financeira.

Operagies Operacies Comunica
Financeiras Suspeitas ao COAF

Envia RIF as Geragao do
Autoridades RIF

Fonte: Elaborado pelo autor.

3 DETECGAO DE VINCULOS NO RIF PELA POLICIA FEDERAL

No ambito da Policia Federal, o RIF serd recebido pela area de repressdo a crimes
financeiro, a qual realizard uma avaliacdo preliminar para indicar qual sera a delegacia
responsavel pela andlise do documento. Estando na delegacia especifica, o RIF deverd ser
analisado minuciosamente para detectar se existem os indicios necessarios para retratar uma
pratica criminosa e, consequentemente, a instauracdao de um procedimento investigativo

formal (POLICIA FEDERAL, 2013). O RIF é um documento em formato PDF — Portable Document
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Format, e é escrito em linguagem natural, ndo estruturado, com relatos descritos pelos
analistas do COAF de onde deverdo ser extraidos as referéncias aos possiveis vinculos.

Dependendo do nivel de complexidade do RIF, a analise podera ser realizada apenas
com a sua leitura e, nos casos mais complexos, os vinculos detectados deverdao ser
armazenados em planilhas eletronicas ou em banco de dados e, posteriormente, a utilizacdo
de softwares analiticos para a andlise desses vinculos.

Na fase de deteccdo e tabulacdo de vinculos, é essencial que seja realizada com o maior
grau de precisdo possivel pois, caso contrdrio, ird comprometer uma correta analise na fase
posterior. Assim, esse estudo propde uma solu¢do automatizada para leitura do RIF e
detecgao dos vinculos, que sdo as entidades e eventos identificados utilizando principalmente
técnicas de Text Mining (Mineracgdo de Textos), Natural Language Processing (Processamento
de Linguagem Natural) e Machine Learning (Aprendizado de Maquina) e posterior
armazenamento dos resultados em base de dados estruturada.

A Mineracdo de Textos consiste na extracdo de informacdes Uteis em textos ndo
estruturadas escritos em linguagem natural e envolve vdrias areas da informatica como
mineracdo de dados, aprendizado de maquina, recuperacdo de informacdo e linguagem
computacional, para poder transformar os textos analisados em algo compreensivel para o
computador (MACHADO et al., 2010). A metodologia proposta por Aranha, Vellasco e Passos
(2007), divide a mineracdo de textos em cinco etapas distintas: extracdo, pré-processamento,
transformacdo, mineracao e analise.

O Processamento de Linguagem Natural (PLN), em sentido amplo, tem a funcdo de
realizar a comunicacdo entre o computador e a linguagem humana tratando, no nivel
computacional, os seus diversos aspectos, como sons, palavras, sentengas e discursos, sendo
considerados os seus formatos e referéncias, estruturas e significados, contextos e usos. Essa
comunicacao poderd ocorre nos diversos niveis de entendimento ou geracdo, fonético,
morfolégico, sintatico, semantico e pragmatico (GONZALEZ; LIMA, 2003).

E Aprendizado de Mdaquina é uma darea da Inteligéncia Artificial cujo objetivo é o
desenvolvimento de técnicas computacionais sobre o aprendizado bem como a construcdo de
sistemas capazes de adquirir conhecimento de forma automatica. Um sistema de aprendizado
€ um programa de computador que toma decisdes baseado em experiéncias acumuladas por

meio de solucdo bem-sucedida de problemas anteriores (Michalski, et. all, 2013).
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4 METODOLOGIA

A mineracdo de texto realizada no RIF devera identificar, extrair as informacodes e
estrutura-las conforme o padrdo exemplificado na tabela abaixo:

Tabela 1: Informagdes do RIF tabuladas.

oRoEM| RIF | ITEMRIF ORIGEM ou DEPOSITANTE|  ORIGEM ou DEPOSITANTE | DESTINO ou SACADOR| DESTINO ou SACADOR DREEPSDPStI)'I'f:‘A::E;AP:II.IDE DREEPS:S[:"[‘:YIEIS-APQEIIJDE TIPO OPE.RACAO VALOR (E'M R$) DATAPERIODO
CPFICNPJ NOME CPFICNPJ NOME Selecione  [somente nimeros
CPFICNPJ NOME
o1 12345 | R1.141 01.222838/0001-70  |Auto Posto 1 Lida 19.5565.999/0001-01 X1 Fomento Mercantil Lida Transferéncia R$4.411.827,00]  01/09/2014 2 16/102014
02 12345 | R111 01.555.998/0001-30 |Auto Posto 2 Ltda 19.555.999/0001-01  |X1 Fomento Mercantil Lida Transferéncia R$ 365500000 01/09/2014 a 15/10/2014
03 12345 | R-111 01777 222/0001-52 |Auto Posto 3 Ltda 19.555.999/0001-01  |X1 Fomento Mercantil Ltda Transferéncia RS$ 1.963.150,00|  01/09/2014 a 15/10/2014
04 12345 | R-1.11 01.888.444/0001-88  |Auto Posto 4 Lida 19.555.999/0001-01 X1 Fomento Mercantil Ltda T g R$3.124.624,00(  01/09/2014 a 15/10/2014
05 12345 | R111 01.22277710001-01 |Auto Posto 5 Ltda 19.555.999/0001-01  |X1 Fomento Mercantil Lida Transferéncia R$4.300.049,00] 011092014 a 151102014
06 12345 | A1 19.555999/0001-01 X1 Fomento Mercantil Ltda 85875654353 Fabiana Siqueira 08765432100 |Ricardo Gil Saque RS 100.000,00| 06/10/2014
o7 12345 | R112 10.555.990/0001-01 X1 Fomento Mercantil Ltda 07.555.222/0001-40 _ [Logs Distribuidora de Petrleo Lida T g R$8.572.000,00(  01/09/2014 a 16/102014
08 12345 | R112 19.555.998/0001-01 X1 Fomento Mercanti Ltda 06.999.555/0001-06  |Logs Logistica e Senigos Ltda Transferéncia R$8331.317,00] 011092014 a 151102014
09 12345 R21 85875654353 Fabiana Siqueira 02333.777/0001-13 | Zel Petréleo Lida 02333777/0001-13 | Zel Petrdleo Ltda Depésito RS 130.000,00| 051112012
10 12345 R-3. 06:999.555/0001-08  |Logs Logistica e Senvigos Lida 02.333777/0001-13 _ [Zel Petréleo Lida T g R$4.734.930,00(  01/09/2014 a 15/10/2014
1" 12345 R-3. 06.999 555/0001-06 Logs Logistica e Servigos Litda 15.151.151/0001-09  |Contan Logistica Lida Transferéncia R$496614,00] 01/09/2014 a 151012014
12 12345 R4 07 555.222/0001-40 Logs Distribuidora de Petrdleo Ltda | 02333 777/0001-13 | Zel Petrdleo Ltda Transferéncia R$4637.20000| 01/09/2014 a 15/10/2014
13 12345 RS 07555 2221000140 Logs Distribuidora de Petréleo Ltda 011444.333-40 Cicrano Ferreira 01144433340 |Cicrano Ferreira Saque R$.200.000,00| 0111012014
14 12345 RS5. 07 555.222/0001-40 Logs Distribuidora de Petroleo Ltda 011444 333-40 Cicrano Ferreira 01144433340 |Cicrano Fereira Saque R$ 100.000,00| 0311012014
15 12345 RS 07.555.222/000140 Logs Distribuidora de Petréleo Ltda 011444 33340 Cicrano Ferreira 01144433340 |Cicrano Ferreira Saque RS 250.000,00| 0711012014
16 12345 RS 07555 2221000140 Logs Distribuidora de Petréleo Ltda 011444.333-40 Cicrano Ferreira 01144433340 |Cicrano Ferreira Saque R$ 150.000,00| 1011012014
17 12345 RSB, 07 555.222/0001-40 Logs Distribuidora de Petroleo Ltda 099222 555-87 Beltrano de Sousa 099.222555-87 _ |Belfrano de Sousa Saque R$ 200.000,00| 061012014
18 12345 R6. 07 555.222/0001-40 Logs Distribuidora de Petréleo Ltda 099222 555-87 Beltrano de Sousa 099.222555-87  |Beltrano de Sousa Saque RS 100.000,00| 09/10/2014
19 12345 R6. 07.555.222/000140  |Logs Distribuidora de Petréleo Ltda 099.222555-87 Beltrano de Sousa 099.222555-87  |Beltrano de Sousa Saque RS 100.000,00] 10102014

Fonte: Elaborado pelo autor.

As informacgdes entdo serdo armazenadas em banco de dados, conforme modelo de
entidade e relacionamento proposto abaixo, permitindo que possam ser acessadas
posteriormente, realizar cruzamentos entre diversos RIFs e pesquisas sobre as entidades
identificadas.

Figura 3: Modelo de Entidade e Relacionamento.

OPERACAD
RE ordem INT4 =pk=
ca_:l!ga_nf. LIE: zi= tipo_cperacao INT4 <fuZ= TIPO_OREacaS
codigo_sei INT4 " codinalit INT4 i fil =) tipo operacac INT4 “pl>
data DATE . CHAR(10) descricac_operacac  CHAR{30)
conteudo  JSONB valor MONEY
' data_inicio DATE
data_fim DATE

ITEM_ENVOLVIDO
TIPO_ATUACA
Snie AT cof_cnpj CHAR[14) =pkfio> . =
cof copp  CHAR[14) =pi= tipo stuscac INT4 “ph fud= o= tipo stuscac INT4 =g
codigo rif INT4 <pk fic (=t ordem INT4 <pk, fel> desoicao_stuscao CHAR(20)
nome CHAR{50) codigo _rif INT4 =pk fil fad=

Fonte: Elaborado pelo autor.

Os testes iniciais para a mineracao de texto no RIF foram realizados com a biblioteca
SpaCy>, que possui um modelo em portugués, pt_core_news_sm. A biblioteca SpaCy tem um
analisador sintatico (parser) que realiza a analise de um texto e determina sua estrutura

gramatical. Primeiro utilizamos a biblioteca Pdfminer® para transformar o documento PDF em

5 https://spacy.io/
6 https://pypi.org/project/pdfminer/
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arquivo texto. Posteriormente, utilizamos o analisador sintatico da biblioteca SpaCy para
identificar as entidades CPF, CNPJ, Localidade e Data (em dois formatos, por extenso ou com
barras). Com os primeiros resultados obtidos, alimentamos a biblioteca SpaCy com os seus

proprios resultados de treinamento, com o intuito de melhorar a acuracia.

5 RESULTADOS

Os resultados preliminares da fase de mineracdo de texto do documento RIF, utilizando
a biblioteca SpaCy e as realimentagdes, podem ser observados na tabela 1. As métricas
avaliadas foram: i) a quantidade de palavras marcadas corretamente como entidade, ii) a
qguantidade de palavras marcadas indevidamente como entidade e iii) a quantidade de
entidade omitidas. Foram utilizados 4 modelos diferentes para realizar a minera¢ao do texto:

e Modelo 1 - modelo original disponibilizado no SpaCy, versao utilizada 2.0.0;

e Modelo 2 - modelo gerado com base no original, acrescido do treino de 500
iteracOes dos 'dados de treino' e 20 itera¢des nos dados dos arquivos de
Localidades;

e Modelo 3 - modelo gerado com base no original, acrescido do treino de 20
iteracOes dos 'dados de treino’;

e Modelo 4 - modelo em branco, acrescido do treino de 20 itera¢des dos 'dados de
treino'.

Os resultados podem ser vistos na Tabela 1. O Modelo 1 teve acuracia de 14%, enquanto
o Modelo 2 ndo conseguiu nenhuma marcac¢do. Os modelos Modelo 3 e Modelo 4 tiveram
uma performance superior as demais, obtendo acuracia de 43% e 50% respectivamente.
Notadamente, houve um avanco na acuracia, de acordo com a mudanc¢as no modelo original
da biblioteca SpaCy. Entretanto, mesmo utilizando a biblioteca SpaCy com as alteracdes

realizadas foi insatisfatoria para o cumprimento do objetivo de retirar as entidades do texto.

Tabela 1: Resultados da Identificagao.

Erros de Erros por
Modelo Acertos(%) Marcagao (%) Omissao (%)
Modelo 1 14 53 33
Modelo 2 0 3 97
Modelo 3 43 33 24
Modelo 4 50 45 5

Fonte: Elaborado pelo autor.
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6 CONSIDERAGOES FINAIS

Podemos concluir que, teoricamente a proposta de automatizagao na detecgao de
vinculos é vidvel, mas na pratica o modelo em portugués da biblioteca SpaCy ainda deixa muito
a desejar. Os modelos treinados, apesar de uma melhor performance, também ndo sao
satisfatorios. Serdo necessarios mais aprimoramentos com os treinamentos, pesquisa de
outras alternativas de modelos em portugués ou mesmo mudar a estratégia utilizada,

realizando pesquisas heuristicas para alguns tipos padrdes de entidades.
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