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Resumo: Este trabalho, exploratério, objetiva reforcar a ideia de que as bibliotecas sdo um
constituinte da vida ocidental e que, por isso, estas “retornariam”, compatibilizadas com seu contexto
histérico e sociotécnico, sendo que a atual eclosdo das bibliotecas digitais clandestinas seria uma de
suas aparicdes contemporaneas. Para evidenciar metologicamente essa ideia, buscamos,
primeiramente, sugerir um contexto tedrico sintético em que o objeto digital ofereceria um desafio
aos modelos de soberania da modernidade. Conforme arquiteturas de rede descentralizadas
promovam novos modos de sigilo, anonimidade e circulagdo, o préprio regime de informacdo
concernente as bibliotecas passaria por uma mudanga, ao alterarem o modo de reproducédo técnica e
circulagcdo publica dos objetos preferenciais da biblioteca, os livros. Esse transito dos objetos digitais
seria, entdo, “obscurecido”, pela circulagdo em redes clandestinas. Em um segundo momento,
procuramos dar visibilidade quantitativa a uma dessas bibliotecas, minerando seus metadados, que
foram disponibilizados, anonimamente, por sua comunidade de usudrios. Apds evidenciar
guantitativamente o aumento da circulacdo de livros digitalizados clandestinos, poderiamos inferir
gue o “retorno” da biblioteca, em um de seus contextos atuais, desafiaria o atual modelo moderno e
disciplinado, convidando a uma reflexdo sobre seu prdprio conceito e operacao, que apenas iniciamos
nesse trabalho, levando-se em conta as implicacdes de mudanca na constituicao e circulacdo de seus
objetos, em um regime de informacao diferenciado.

Palavras-Chave: Bibliotecas Digitais Clandestinas; Darknet; Biblioteca Publica.

Abstract: The present investigative study aims to reinforce the idea that libraries are a constituent of
Western life and, therefore, they "return" updated and compatible with their historical and
sociotechnical context. The current outbreak of clandestine libraries can be understood as one of its
contemporary appearances. To highlight this idea, we initially seek to suggest a synthetic theoretical
framework in which the digital object would offer a challenge to the models of sovereignty of
Modernity. As the new decentralized network architectures boost new means of secrecy, anonymity
and flux, the information regime pertaining to the libraries would change as it adjusts its way of
technical reproduction and the public circulation of libraries’ main objects, the books. This transit of
digital objects, would be therefore, overshadowed by the circulation in clandestine networks. In a
second moment, we sought to give quantitative visibility to one of these clandestine libraries we
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could conclude that the "return" of the library, in one of its current contexts, challenges the modern
and disciplinary public library model, and makes an invitation to open a reflection on its own concept
and operation, taking into account the changes in the constitution and circulation of its objects, in a
different information regime.

Keywords: Clandestine Digital Libraries; Darknets; Public Library.

1 INTRODUGCAO

No decorrer da histdria, a questdo da circulacdo e cdpia dos livros, assim como sua
concentracdo em lugares especializados, parece estar intimamente ligada a prépria
organizacdo da civilizacdo ocidental, seja em sua aparicdo classica, moderna ou
contemporanea (BATTLES, 2015). Seguindo esse pensamento, a ideia fundamental deste
trabalho é a de que a biblioteca “retornaria” suas questdes como uma virtualidade, uma forca
estruturante e uma manifestacdo, e a atual onda de pirataria de livros na internet,
principalmente na darknet, em que se organizam as bibliotecas clandestinas, seria uma
atualiza¢do contemporanea dessa forga.

Para consistir essa ideia central, buscaremos, em carater exploratério, nas
secOes dois e trés, situar essas bibliotecas digitais clandestinas em um quadro tedrico sintético,
procurando entender sua organizacao e a circulagao ilegal de seus livros, enquanto objetos
digitais, nas redes descentralizadas, criptografadas e anGnimas. Para colaborar na visibilidade e
contorno do objeto investigado, elaboraremos, em um segundo momento, na se¢do quatro,
um perfil quantitativo de uma de suas manifestacdes, utilizando mineracdo dados como
método para extrair informa¢des de forma indutiva de seus registros, consolidando os
argumentos das primeiras secoes.

A manifestacdo da biblioteca, enquanto uma forga descentralizada ilegal, como
sugeririam as bibliotecas clandestinas, implicaria uma profunda reflexdo no estatuto
contemporaneo do proéprio conceito de biblioteca publica, exigindo um aprofundamento
tedrico que, neste trabalho, excederia seu esforco exploratério, em que estariamos
colaborando apenas com alguns pensamentos e informagdes, como concluiremos na sec¢do
cinco.

A mudanca de materialidade dos livros, para objetos digitais, assim como uma
circulacdo descentrada, criptografada e anonima, indicaria uma mudanca no regime de
informacdo, implicando uma alteracdo de soberania e, portanto, de mecanismos de exercicio
do poder que, neste trabalho, tentaremos colocar em evidéncia. Fica, nesse esforco
exploratério, o destaque e o apontamento do objeto, que precisara de diversos olhares para

ganhar o devido contorno.
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2 A ESTRANHEZA DO OBJETO DIGITAL

A pergunta sobre o que seriam as coisas, ou qual seria a “natureza” dos entes, repete-
se na tradicdo ocidental, desde os fildsofos pré-socraticos, os naturalistas, até os classicos,
como Sécrates, Platdo e Aristoteles, e modernos, como Liebnitz, Descartes e Kant (HEIDEGGER,
2002). De forma geral, no século XX, a questdo sobre a coisa saiu de uma pesquisa do
fendmeno em si, a substancia que a determinaria, para um sistema de rela¢des reproduzidas
em objetos, ou seja: as coisas seriam, contemporaneamente, analisadas por um viés relacional,
dado um contexto linguistico, como em Wittgenstein, ou politico, como em Foucault
(SAMPAIO, 2017).

Dessa forma, a constituicao de objetos ganharia espago enquanto um problema
(atualmente chamado de) sistémico, em que um elemento teria um arranjo delimitado por um
entorno, e as perguntas fundamentais possiveis que lhes seriam enderecgadas, passariam, em
um ambiente contemporaneo, pela admissdao de um contexto prévio, que seria condicionado
pelos sistemas linguisticos e pelo modelo social. Se, nos tempos modernos, esperava-se uma
verdade estabelecida positivamente, que promoveria conciliacdo disciplinar em torno de um
grande paradigma, ap0Os a virada linguistica, a producdo de uma narrativa, vista como uma
trama combinada entre objetos/atores, implicaria, mais do que a nomeag¢do de um conjunto
de elementos e seus atributos: demandaria a adesdo a uma estrutura formada por um entorno
varidvel, capaz de estabelecer relacionamentos entre seus participantes, que seriam
chamados, na narratologia, de actantes (FLUDERNIK, 2009).

Os participantes de uma estrutura, seus actantes, teriam um numero finito de
acOes possiveis, determinados por sua inter-relacdo potencial com os outros actantes da
narrativa. O termo “actantes”, também usado na teoria Ator-Rede e na teoria de sistemas,
entende os elementos como um conjunto de possibilidades operatérias em dada estrutura.

Essa reivindicacdo de pertencimento a uma estrutura seria a condicdo do
pensamento sistémico, enquanto uma das ciéncias contemporaneas, no reconhecimento do
entorno necessario ao seu proprio conceito ao nao prescindir da relacdo entre o todo e suas
partes, e também do préprio conceito de tecnologia, seguindo Arthur (2011), em que os
fendbmenos, uma vez capturados e colocados a disposicdo humana, participariam de uma
estrutura comum recursiva que os relacionaria, sob a condicdo de elementos de um conjunto
compativel de relacdes possiveis. Essa compatibilidade de relacdes — o isomorfismo — entre os

elementos de um sistema, constituiria a caracteristica fundamental, que devemos ressaltar
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neste trabalho, de um objeto, ou seja, dado um entorno técnico, este se comportaria como um
actante em um conjunto de estados possiveis (BERTALANFFY, 2013).

Assim, aproximando o conceito de objeto a um actante, em uma estrutura
narrativa sistémica, poderiamos esperar que os objetos obedeceriam a um “sistema de regras”,
ou seja, um conjunto de restri¢des para a relagao entre pares, como vistas na ludologia, e que
a ruptura entre essas regras fundamentais tornaria a trama inconsistente, rompendo suas
condi¢des de entorno (BRANCO, 2011). Desse modo, poderiamos pensar, com Gongalves
(2007), os objetos que habitam o mundo como actantes de uma narrativa, pois seriam
apresentados a partir dos olhos contingentes de uma estrutura simbdlica, em um aspecto
limitado de ligagbes possiveis e restritas, nunca em seu aspecto real, sua fisicalidade, sua
coisalidade, mas envolvidos por sentidos compativeis com sua estrutura ontolégica, em um
entorno, uma ambiéncia, no sentido dado por Baudrillard (2008). Em outras palavras: a ligacdo
entre os objetos — os actantes — seria compatibilizada em um entorno. Ainda pensando nos
termos de Arthus (2011), a tecnologia seria justamente o esforco de orquestracdo dos objetos
a condiciona-los, se possivel, a participacdo sistémica, em uma estrutura isomorfica, ao
selecionar aspectos e condi¢des de seus fendmenos, que pudessem ser acomodados a um
relacionamento com outros objetos.

Foucault (2000) usa o conceito de dispositivo para designar esse entorno
técnico, juridico e epistemolégico que daria visibilidade e operacdo aos objetos, privilegiando
as relagdes de poder que organizariam os objetos a sua apari¢cdo fenomenolégica. Frohmann
(1995) segue essa linha de pensamento e se pergunta sobre a materialidade que implicaria a
constituicdo, a circulacdo e o regime de informacdo a que os objetos estariam submetidos em
seu fluxo produtivo. O ponto que gostariamos de destacar é de que a mudanca na
materialidade dos livros, que seriam, agora, novos objetos — de cddices para objetos digitais
Chartier (1994, 1999) —, alteraria a capacidade de controle de sua circulagdo prépria. Em outras
palavras, sinteticamente: a circulacdo de objetos em um territdrio estaria vinculada ao seu
controle material, indicando um modelo de soberania e o estabelecimento de circuitos de
fluxo (BRATTON, 2015). A hegemonia de uma materialidade digital contemporanea atualizaria
essa aparicao, modificando seu regime de informacgao, ou seja, sua capacidade de circulagcdo
em ordenamentos e circuitos técnicos, juridicos e comerciais. Estabelecido o regime de
informacao, teriamos as formas licitas e ilicitas de circulagao dos objetos.

Notemos que a digitalizacdo dos livros implicaria sua mudancga estrutural. Ha

certo consenso de que os objetos digitais poderiam ser entendidos por meio de varias
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camadas; a primeira, fisica, que se materializaria em um fluxo de bits universalizados em um
sistema ubiquo de um alfabeto Unico, sem sentido humano, caracterizado por zeros e uns; a
segunda, a camada ldgica, daria um contorno consistente para a constituicdo dos objetos, em
seus formatos; somente a terceira camada, a conceitual, aplicaria sentidos propriamente
humanos, semanticos, caracterizando-o, usando metadados (FERREIRA, 2006; YAMAOKA,
GAUTHIER, 2013). A constituicdo fisica dos objetos digitais, enquanto uma manifestacdo de
materialidade universal, energética e ubiqua, alteraria profundamente suas propriedades de
circulacdo e controle (FRANKLIN, 2014). A cépia de um objeto digital, feita, em uUltima analise,
pela duplicacdo de sua camada fisica, implicaria a perfeita semelhanca estrutural, tornando
impossivel a distingdo entre um original e a cdpia, alterando toda a cadeia de controle de sua
circulacdo material.

O resultado dessa mudanca de materialidade seria que a circulagdo dos objetos
digitais ndo implicaria o mesmo regime informacional que o dos objetos materiais analdgicos,
pois sua camada fisica estaria sujeita a outro modo constitutivo, um alfabeto comum, baseado
nos zeros e uns universais da estrutura bindria e ndo no abrigo espaco-temporal que daria
existéncia as coisas (HEIDEGGER, 2002). Os objetos digitais seriam todos constituidos a partir
da mesma materialidade universal, um sistema globalizado de soberania, de fluxo e
compatibilidade, acolhidos em dispositivos de maquinas universais contemporaneas,
inaugurando um regime de informacgao global (BRAMAN, 2004; BRATTON, 2015).

O modo de controle disciplinar desses objetos estaria, entdo, em sua camada
semantica e conceitual, pois essa guardaria o sentido de suas rela¢des institucionais, que nao
dispensariam o seu sentido humano, e dependeria fortemente de um sistema linguistico
formal, para que pudessem ser, ainda, portadores de verdade, passiveis de sistemas de
inferéncias, conforme propde Tarski (2007). Se, em sua camada fisica, o objeto digital seria
indistinguivel, em um alfabeto bindrio universal, fazendo todos os objetos se igualarem em um
mesmo dispositivo, este se pretenderia constituir uma identidade, portar uma verdade,
estabelecer um territdrio, um sentido, em sua camada conceitual. Localizamos, assim, no
objeto digital, uma dupla submissdo: por um lado, a um modo semantico, identitario,
territorial e disciplinado, em sua camada conceitual, como os objetos analégicos e, por outro
lado, em sua camada fisica, como participante de um fluxo desdiferenciado de um alfabeto
bindrio sem sentido de uma maquina universal contemporanea, mas puramente estruturante.
Sua estranheza ficaria evidenciada ao se tentar aplicar os modos de controle semantico a

objetos submissos a um regime de informacdo global impermeavel ao sentido.
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A copia digital ilegal de um livro seria aquela que infringe a lei de direitos
autorais (Lei n? 9.610) ao ser distribuida, mesmo sem fins comerciais, por meio das redes
digitais. A biblioteca digital seria, segundo Sayao (2009), o locus de cole¢des, organizagao,
preservacdo, acesso e economia de livros digitais, que estaria inserido no ambito classico de
suas funcoes. O livro digital, agora, primeiramente, um objeto digital, carregaria a ambivaléncia
de ser submisso a dois senhores diferentes: o primeiro, disciplinar e territorializado pelo
sentido, como ja eram, em suas apari¢ées analdgicas, o cddex, os rolos de papiro e os tabletes
de argila; o segundo, em sua versdo contemporanea, digitalizado, com uma camada fisica
universalmente ubiqua em uma estrutura globalizada de replicagdo, sem estar sujeito a
producdo de um circuito de rivalidades dos dispositivos antigos. O choque entre esses tipos
seria, antes, um choque de sistemas de soberania, como pensado por Agamben (2007), na
direcdo de determinar (ou suspender) a possibilidade da circulagdo legitima de objetos em um
campo.

A mudanca de materialidade do objeto alteraria sua relacgdo com o poder
soberano, ao liberar poténcias resididas nas coisas, que ndo seriam disciplinadas, quantificadas
e garantidas na vida objetal. Toda essa relagdo de submissdo e garantia as coisas seria
evidenciada na mudanca de estatuto do objeto, sob a condicdo de transparéncia ao poder
soberano. A pergunta, entdo, sobre a circulacdio dos objetos em um territério, cairia, em
resumo, na questdo sobre a liberdade versus a seguranc¢a, ou em que medida a sociedade
suportaria a liberdade dos individuos, a ponto de continuar vidvel como agrupamento
humano. Essa é uma questdo politica classica, mas que no caso da circulacdo de objetos
digitais, ganharia uma nova colora¢ao, reacendendo o debate.

A mudanca de materialidade dos objetos digitais implicaria um contexto em que
a camada fisica, em seu mecanismo ubiquo e universal, ampliaria as possibilidades de
reprodutibilidade técnica para um contexto de nao rivalidade e indiferenciacao estrutural entre
copia e original, diferentemente dos objetos analdgicos. Os mecanismos do poder soberano
moderno, que permitiriam a circulacdo dos objetos analdgicos, ndo seriam compativeis com a
camada fisica dos objetos digitais, que operariam uma universalizacdo material, inegociavel no
plano das coisas.

Uma biblioteca digital clandestina seria, nesse contexto: um locus para a
concretizagao das fungbes cldssicas da biblioteca, amparadas sob a materialidade de objetos
digitais distribuidos de forma a contrariar o modelo de soberania moderno. Conforme a

mudanca nos dispositivos para exercicio de um poder soberano. No decorrer da histdria, a
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biblioteca responderia com diferentes tipos de apari¢ao, atualizando suas questdes essenciais,
em diferentes cenarios — a ideia central deste trabalho. Usando o vocabuldrio desenvolvido por
Foucault e Deleuze (1992), para detectar essas mudancas no exercicio do poder soberano e,
portanto, da atualizacdo das bibliotecas enquanto dispositivos compativeis, teriamos, de modo
bastante esquematico: na sociedade de soberania (classica), com bibliotecas outorgadas pela
forca singular do soberano; na sociedade disciplinar (moderna), com as bibliotecas compativeis
com a estrutura moderna dos Estados-nagdo e, nas contemporaneas, correspondentes a
sociedade de controle: um novo tipo de biblioteca planetéria, dividida em instanciacOes
visiveis, coordenados pela licitude, ou ndo, de direitos autorais, em uma rede publica global e

interligada, ou secreta e ilegal, habitante das redes criptografadas.

3 AS REDES COMO MODO DE CIRCULAGAO SOBERANA DE OBJETOS

Nesta secdo, destacaremos a afinidade do objeto digital e seus modos de circulagao,
em circuitos desafiadores ao modelo hegemébnico, baseado no controle semantico de
circulagao dos objetos. Destacaremos que a materialidade dos objetos digitais, em sua pura
estruturalidade, ubiqua, universalizante e nonsense, desafiaria o sistema moderno de
soberania, constituido de territdrios identitarios de promocgdo do sentido disciplinado, como
explicado na sec¢do anterior, abrindo um novo campo de apari¢do da biblioteca, em um cenario
contemporaneo. Iniciaremos destacando o surgimento das redes criptografadas, a darknet, a
tecnologia p2p e o protocolo bittorrent.

As instituicoes modernas derivam, em resumo, de um modelo pandptico de controle,
em que uma autoridade central definiria os modelos de conduta, circulagdo e autentica¢do dos
objetos circulantes, fornecendo os mecanismos técnicos, juridicos e metodoldgicos para
avaliacdo e legitimidade de seu movimento. Esta circularidade dependeria, assim, da
visibilidade publica dos objetos, para sua avaliacdo e regulacdo constante. O desafio a
transparéncia dos objetos tornar-se-ia, dessa forma, uma insurgéncia ao poder sobre um
territério, ao limitar o estabelecimento de uma identidade sobre um ente, fazendo-o retornar a
condicdo de coisa e a ganhar — ou perder — capacidades possiveis, latentes em seu estado
seminal, mas que foram disciplinadas em sua submissdo ao poder soberano. Dessa forma,
soberano e coisa se relacionariam nas relagdes objetais.

As redes de computadores sdo dispositivos de circulacdo dos objetos digitais, uma vez
gue reproduzem pulsos elétricos universais, que sdo convertidos em bits indiferenciados de
um computador para outro. Essa ubiquidade do objeto digital transferiria as condicdes

materiais possiveis de um acolhimento singular no espaco e tempo, que comporia as coisas
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materiais, para um arranjo de particularidades em um dispositivo comum. Ao mudar a
materialidade para o digital, todo o mecanismo que controlava algo singular e que implicaria
uma copia com diferencas estruturais deveria, também, controlar uma estrutura
desdiferenciada de bits, resultando em uma perda de soberania sobre o objeto, pois um
mecanismo de controle disciplinar e semantico, ndo seria compativel com um modo
contemporaneo, estruturante, sem sentido e ubiquo.

Se a digitalizacdo ja implicaria uma perda de soberania do dispositivo moderno, para o
dispositivo digital contemporaneo, seu obscurecimento, como poderiamos chamar seu
movimento de perda de transparéncia, implicaria um grau acima para esse descontrole.
Vejamos as condi¢des desse obscurecimento: o sigilo, o anonimato e a descentracdo.

O problema da transmissao secreta de mensagens, o sigilo, a criptografia, € um cldssico
da histéria humana e ganhou evidéncia a partir da segunda guerra mundial, quando o esforco
de guerra se concentrou em interceptar e decifrar mensagens nazistas transmitidas por radio
(SINGH, 2002). Trata-se, em resumo, de tornar incompreensiveis as mensagens trocadas entre
um emissor e um receptor, através de um sistema de encriptagdo, que torna a mensagem
ininteligivel a um observador externo, protegendo seu conteldo, tornando-o compreensivel,
novamente, somente por um processo de decriptacdo. E importante destacar que, mesmo
com a eventual interceptacdo da mensagem, esta ainda seria incompreensivel sem o processo
de decriptacdo, viabilizado por chaves dadas aos participantes legitimos da comunicacdo. A
tecnologia de criptografia tem sido usada intensivamente para trocar mensagens confidenciais
na internet, segredos militares, bancdrios, entre outros, e tem se tornado um problema de
primeira grandeza na fronteira tecnoldgica, como observam Rigolin e Rieznik (2005). O
crescente ataque juridico dos mecanismos disciplinares de Estado a circulagdo de informacao
elevou a criptografia a categoria de problema politico, a criptopolitica, em que a discussao
sobre a privacidade comunicacional, frente a capacidade investigativa das instituicdes
corporativas e governamentais ganharia destaque (SILVEIRA, 2013).

Se, em 2002, o temo Darknet era empregado, de forma geral, para designar uma
colecdo de redes e tecnologias para compartilhamento de conteudo digital, conforme Biddle et
al. (2003), mais recentemente, o termo foi adequado para tratar das redes que se distanciam
da internet publica, por meio de criptografia, buscando uma rede descentralizada, anonima e
invisivel ao publico em geral (WOOD, 2011).

A tecnologia que, atualmente, exerce mais influéncia na implementagdao de um

mecanismo de sigilo e anonimato é a rede Tor, que é derivada de um projeto chamado de The
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Onion Router, que tinha como finalidade gerar uma rede anénima capaz de realizar as
operagées comuns na internet, preservando a identidade dos usudrios (anonimato), o
conteudo de suas mensagens (sigilo) e a autonomia de suas operag¢des, com servigos ocultos
(descentracdo). O projeto Tor é financiado, atualmente, por um conjunto de entidades civis e
governamentais, e contou com o apoio do laboratério de pesquisa naval americano, em seu
inicio, nos anos de 1990, com a finalidade de proteger a comunicacdo da inteligéncia
americana (DINGLEDINE et al., 2004). Com a desmilitarizacdo de seu desenvolvimento, nos
anos 2000, sua tecnologia passou a ser usada como uma protecdo aos direitos civis, em paises
ditatoriais e por entidades ndo governamentais de apoio a transparéncia das instituicOes,
como o Wikileaks, que preserva o anonimato de suas fontes utilizando a rede Tor.

De uma forma bastante geral, podemos dizer que a tecnologia do projeto Tor cria uma
rede paralela de circuitos alternativos na internet, usando um sistema de roteamento préprio,
capaz de anonimizar seu trafego por criptografia (MOORE; RID, 2016). Enquanto, na internet
aberta, o trafego dos usuarios pode ser monitorado, seguindo seus enderecos de protocolo,
gue podem ser fornecidos pelas empresas prestadoras de servico de conexdo, em caso de
litigio, na rede Tor, esse monitoramento torna-se muito mais dificil de ser feito, para nao dizer
impossivel, pois esses enderecos sao criptografados, devido ao seu roteamento particular.
Outro atributo dessa rede é poder oferecer servigos ocultos (hidden services), que sdo servigos
como servidores de web, de arquivos e sistemas, como na internet aberta, mas que ndo
precisam ser, necessariamente, hospedados em um provedor registrado e, portanto,
judicializavel, como na internet aberta, para acesso publico. Esses servicos ficam protegidos
pelo dominio “.onion” e podem ser hospedados por computadores comuns (usando a rede Tor
em um ambiente doméstico, por exemplo), anonimizados pela rede criptografada. Essa
producao de servigos ocultos na rede Tor descentraliza a rede, tirando sua visibilidade e
habilitando usuarios comuns a oferecé-los. Os servicos ocultos da rede Tor ndo sdo, no
entanto, as Unicas iniciativas de obscurecimento da circulacdo dos objetos digitais. Outras
tecnologias que merecem destaque sao as redes p2p.

Em uma arquitetura de rede ponto a ponto (peer to peer — p2p) um computador pode
atuar, ao mesmo tempo, tanto como servidor quanto um cliente, sendo pares equipotentes
(TANENBAUM; STEEN, 2007). Dessa forma, essa arquitetura evita o controle de um servidor
central, como no modelo cliente-servidor, em que um computador controla o fluxo de

informacdo em uma rede. Durante sua evolucdo, desde meados dos anos de 1970, vdrias
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tecnologias se destacaram e deram visibilidade mundial & arquitetura p2p', destacando o
servico de compartimento de musicas, Napster, com 80 milhdes de usuarios em seu apice, em
2000, que abalou a industria fonografica, culminando em seu fechamento, devido a processos
judiciais em 2001 (LESSIG, 2004). Mesmo com o fechamento do Napster, o p2p seria adotado,
nao obstante, como arquitetura que promoveria o compartilhamento de conteddo digital, nos
anos seguintes, inaugurando um novo ciclo tecnoldgico. O préximo marco desse ciclo foi o
protocolo BitTorrent, em 2001, que permitiu que os arquivos ficassem distribuidos em vdrios
computadores pessoais, espalhados pela rede, sendo organizados e recompostos conforme
fossem requisitados por um ponto na rede (MOORE; RID, 2016).

As desvantagens dessa auséncia central de controle estariam na dificuldade em
localizar, classificar e indexar os arquivos espalhados em diversos computadores na rede,
tornando a descricdo e recuperacdo dos arquivos mais dificil, o que poderia torna-los
redundantes e inviabilizar sua administracdo. As vantagens estariam na capacidade de
disponibilizar arquivos maiores (tipicamente, videos e musicas), a partir dos recursos
computacionais de computadores pessoais espalhados na rede, ampliando sua robustez e
resiliéncia (SILVA, 2013). Ao contrdrio dos modelos tradicionais, em que um sistema
proprietario pode determinar o curso da informacao e, dessa forma, manipular e censurar seus
resultados, invocando o modelo disciplinar e centralizado da modernidade, as redes p2p
oferecem mais resisténcia a interferéncia em seu fluxo, pois ndo contam com um sistema
central que possa ser facilmente desativado por um unico agente (SILVEIRA, 2008).

Se as redes p2p, a partir do protocolo BitTorrent, ndo precisam armazenar Sseus
arquivos em um computador Unico, elas ndo estdo livres, contudo, de pontos de convergéncia
publicos e, portanto, judicializaveis. Para que os pontos da rede p2p se localizem e sincronizem,
troquem estatisticas e atualiza¢des do processo de compartilhamento, precisam de um ponto
comum de consolidacdo, fornecidos pelos trackers, que sdo servidores que organizam a
distribuicdo da rede p2p (OSHO; FARUNA, 2016). A saga judicial, inaugurada pelo Napster se
repetiria com as empresas que consolidassem as redes p2p, independentemente de possuirem
ou n3o conteldos ilegais em seus servidores. A cacada judicial ao Pirate Bay? — um dos maiores

trackers ja conhecidos — é um exemplo emblematico desse momento®. A evolucdo da

1 Para detalhes, consultar: Trading bittorrent tracker invites, commodity or curse? Disponivel em

<https://torrentfreak.com/trading-bittorrent-tracker-invites-080115>. Acesso em 31 de agosto de 2017.

2 Ver detalhes na pagina do projeto. Disponivel em <https://thepiratebay.org/>. Acesso em 31 de agosto
de 2017.

3 Consultar o video: TPB AFK - The pirate bay away from keyboard. Disponivel em
<https://www.youtube.com/watch?v=neoFDgDOV01&t=2918s>. Acesso em 31 de agosto de 2017.


https://www.youtube.com/watch?v=neoFDgDOV0I&t=2918s
https://thepiratebay.org/
https://torrentfreak.com/trading-bittorrent-tracker-invites-080115
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tecnologia de tracking, como o distributed hash table (DHT), seu uso de criptografia e outras
técnicas de mascaramento de seus enderecos de consolidacdo e localizacdo evidencia a tensao
entre a tecnologia p2p e as agéncias de controle publico, que precisam localizar juridicamente
os responsaveis pela circulacdo da informacdo ilegal, como reza sua tradicdo disciplinar
(FRANKLIN et al., 2013).

O aparato juridico atual tem a tradicdo de interferir nos centros de comando, indexacdo
e classificagdo, compativeis com o modelo pandptico, centralizador, racional, visivel e publico,
tipico da sociedade disciplinar, mas ndo com a dindmica difusa de uma rede descentralizada,
com uma topologia dindmica, que ndo oferece pontos identitarios fixos, como na sociedade de
controle (COSTA, 2004). Dessa forma, as redes p2p sofrem, tipicamente, retaliacGes em seus
pontos publicos de concentracdo, pontos onde as redes ficam visiveis e sensiveis ao aparato
disciplinador, como em seus sistemas de classificacdo, indexacdo e recuperacdo, empregados
em seus mecanismos de busca (BAUWENS, 2005). Foi assim também com o KickassTorrent”,
gue sofreu retaliagdes internacionais, seguindo o caminho juridico das empresas que
consolidaram e publicizaram as redes p2p (CESAR, 2013).

As redes p2p, conjugadas com o protocolo BitTorrent, levaram o compartilhamento de
arquivos digitais a uma outra forma de organizacdo, em que a prdpria topologia da rede foi
mudada, de um modelo pandptico, disciplinar, para uma arquitetura descentralizada e
distribuida. O aparato moderno representado pelos mecanismos judiciais ndo mudou,
continua pandptico, ou seja, ainda busca uma identidade publica que possa disciplinar. Essa
tensdo topoldgica, por assim dizer, levaria a préxima geracao da presenca das redes p2p: seu
desaparecimento por encriptacao (BIDDLE et al., 2003).

Conforme a evolugdo da tecnologia, sob essas orientagdes, novos projetos surgiram e
diversificaram seu uso. A tecnologia de sincroniza¢do de arquivos se ocupa, em resumo, de dar
consisténcia, confiabilidade e eficiéncia aos processos de distribuicdo de dados sincronizados
em diversos dispositivos espalhados pela rede e tem se desenvolvido na ultima década,
conforme a computagdo pessoal tenha se tornado um problema de gestdo em multiplas
plataformas, em nuvem e em ambientes distribuidos (OSHO; FARUNA, 2016). Com o advento

da nova gerac3o da tecnologia de sincroniza¢do de arquivos, como o Resilio®, o Syncthing® e o

4 Para detalhes, consultar o site do projeto kickasstorrent. Disponivel em <http://kickasstorrents.to>. Acesso
em 31 de agosto de 2017.

5 Para detalhes, consultar o site do projeto Resilio. Disponivel em <https://www.resilio.com>. Acesso em 31
de agosto de 2017.

6 Para detalhes, consultar o site do projeto SyncThing. Disponivel em <hhttps://syncthing.net>. Acesso em
31 de agosto de 2017.



https://syncthing.net/
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Retroshare’, novos modelos de compartilhamento foram propostos, tendo preocupacdo em
gerar redes particulares e invisiveis, para um publico selecionado (CELLAN-JONES, 2013).

Se antes era necessdria a preparacdo de todo o conjunto de arquivos a serem
compartilhados em um grande pacote, o que, para o usuario comum, poderia dificultar seu
uso, com o advento dos novos projetos, usuarios leigos, com menos experiéncia em
tecnologia, tiveram acesso a cria¢do de redes particulares, bastando, para isso, a atualizacdo de
uma pasta escolhida, em seu sistema operacional, com novos arquivos, para que todo o
conteudo fosse sincronizado na rede p2p.

4 TRACOS DE UMA BIBLIOTECA CLANDESTINA

Estima-se que 30% do compartilhado na internet seja ilegal®. Musicas, videos e livros
tém circulado com mais intensidade, apds a aparicdo do protocolo BitTorrent, aumentando o
peso das redes p2p. O compartilhamento de livros pela internet tem migrado de ambientes
centralizados para descentralizados. No inicio da década de 2000, sites e blogs especializados,
como o Projeto de Democratizacdo da Leitura’® e o Livros de Humanas, que usavam a
arquitetura cliente-servidor para armazenarem seu conteudo, hoje foram desativados®,
seguindo a tradicdo de perseguicdao judicial as iniciativas publicas de compartilhamento.
Atualmente, iniciativas semelhantes optaram por sistemas mais distribuidos, como redes
sociais com grupos secretos de acesso restrito, clubes de usuarios convidados, cuja admissao
estd mais proxima a circulos esotéricos do que do modo de acesso publico do cidadao
moderno. Os sistemas mais centralizados, como os sites, herdeiros da primeira geracao de
iniciativas, para que sobrevivessem a retaliacdo do aparato juridico-estatal, esconderam-se em
outras jurisdicdes, em outros paises, como o site Lé Livros™.

Neste trabalho exploratério, para dar visibilidade a ideia central, de que a biblioteca é

um fendmeno imbricado a sociedade ocidental e que esta “retornaria”, atualizada, em seus

7 Para detalhes, consultar o site do projeto RetroShare. Disponivel em <http://retroshare.net.>. Acesso em 31
de agosto de 2017.

8 Maiores informagdes em: Sizing the piracy universe. Disponivel em
<https://www.netnames.com/insights/whitepapers/2016/sizing-the-piracy-universe>. Acesso em 31 de agosto
de 2017.

9 Ver detalhes do Projeto Democratizacdo da Leitura - PDL. Disponivel em <http://bit.ly/2nP8]G7. Acesso
em 31 de agosto de 2017.

10 Detalhes em: Por dentro do caso Livros de Humanas X ABDR. Disponivel em
<http://baixacultura.org/por-dentro-do-caso-livros-de-humanas-x-abdr>. Acesso em 31 de agosto de

11 Ver detalhes do projeto LeLivros. Disponivel em <http://lelivros.space>. Acesso em 31 de agosto de
2017.



http://lelivros.space/
http://baixacultura.org/por-dentro-do-caso-livros-de-humanas-x-abdr
http://bit.ly/2nP8JG7
https://www.netnames.com/insights/whitepapers/2016/sizing-the-piracy-universe
http://retroshare.net/
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diferentes periodos histdricos, em dispositivos compativeis com sua época, procuramos redes
p2p criptografadas, de distribuicdo massiva de arquivos em anonimato, que possam evidenciar
a circulagdo de livros digitais clandestinos, em férmula obscurecida, nos termos usados na
secdo anterior. Encontramos o caminho para essas redes, nas midias sociais eletronicas, em
grupos especializados que permanecerdao anénimos. Seus metadados, que serviram de corpus
para a pesquisa, encontramos em publicagdes anénimas', discutidas em grupos de
compartilhamento de livros de humanidades, mas sua efetiva comprovacgao, pelo menos até a
presente data, foram encontradas na existéncia concreta de redes alternativas da Resilio Sync e
SyncThing, cujas chaves ndo serdo publicadas, para preservar a seguranca de seus membros.

De forma sintética: buscamos, programaticamente, usando a linguagem JAVA®, minerar
o corpus dindmico do acervo. Essa biblioteca ndo tem uma data precisa de inauguracdo, nem
uma estrutura formal de apresentacdo, portanto, é provavel que sua alteracdo seja periddica,
mas nao disciplinada. A construcdo do seu acervo é resultado de um trabalho colaborativo
anonimo, por meio da participacdo de usuarios isolados ocasionais e grupos secretos
organizados em midias sociais eletronicas — e, dessa forma, ndo ha responsavel oficial pela sua
construcdo. Ndo obstante, seu acervo ganha expressao, apesar de ndo ser encontrado na web
publica, nem estar catalogado nos mecanismos de busca oficiais. Dadas essas caracteristicas
fugidias, tentaremos compreendé-la pela mineragcao de seu acervo, constituido, basicamente,
de arquivos eletronicos de conteldo protegido por direitos autorais e de circulagdo restrita por
termos comerciais.

A mineracdo de dados tem sido frequentemente usada como metodologia para
abordar problemas socioculturais, cuja apari¢cao proporciona grande quantidade de dados (Big
Data), em busca da extracdo de padrdes que estariam, antes, implicitos e invisiveis (FURLAN;
LAURINDO, 2017). Dada grande quantidade de dados gerados, em determinado contexto,
algoritmos buscariam categorizar, classificar, agrupar e correlacionar essas informacgdes
(WITTEN et al.,, 2005), gerando categorias mais abstratas de representacdo simbdlica,
auxiliando os pesquisadores a extrairem conhecimento cientifico, de modo indutivo, de bases

de dados (KITCHIN, 2014). Nesse trabalho, buscaremos minerar os metadados dos arquivos do

12 0 corpus da pesquisa consiste em dois arquivos de registro dos livros do acervo, publicados
anonimamente, que podem ser localizados nos seguintes enderegos: https://pastebin.com/hgmpqgzpH e

https://pastebin.com/iMBs2NOr. Acesso em 31 de agosto de 2017.

13 Ver detalhes da plataforma em JAVA. Disponivel em <http://www.oracle.com/technetwork/java/index-
138747.html>. Acesso em 31 de agosto de 2017.


http://www.oracle.com/technetwork/java/index-138747.html
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acervo da biblioteca digital clandestina escolhida. Os arquivos do acervo encontrado foram

nomeados, colaborativa e anonimamente, seguindo um padrao, conforme o quadro 1:

Quadro 1: Padrdes de nomes para arquivos em corpus da pesquisa.

Para titulos com somente um autor
SOBRENOME, nome do autor. Titulo do livro — Subtitulo do livro

Para titulos com mais de um autor
SOBRENOME, nome do autor; SOBRENOMEDOAUTOR2, nome do autor2. Titulo do livro — Subtitulo do
livro

Para organizagdes

SOBRENOME, nome do autor (org.). Titulo do livro — subtitulo do livro
Fonte: AUTOR.

Através de um tratamento programdtico dos padrées do “nome do arquivo”, e
informacdes correlatas, chegamos a um conjunto de atributos extraidos da listagem publicada,
nas seguintes categorias: “nome do arquivo”, “nome do autor”, “titulo da obra”, “tamanho do
arquivo”, “formato” e “data de modificacdo”, até o ano de 2016. E importante destacar que o
exame desses resultados excede as intengbes deste trabalho, abrindo espago para futuras
leituras, interpretacdes e diagndsticos.

A consolidacdo pela contagem do atributo “nome do arquivo”, a soma do “tamanho
do arquivo” e a porcentagem do “formato”, originaram a tabela 1, apresentando um
panorama do acervo, enquanto um conjunto de dados. O agrupamento do atributo “nome
do autor”, conjugado a contagem do “nome do arquivo” correspondente, gerou a tabela 2,

gue evidencia o conjunto dos 30 autores mais visados, pela frequéncia da quantidade de

arquivos no acervo.

Tabela 1: Consolida¢ao dos dados da colegao.

Quantidade de arquivos 10.772
Tamanho total 120 GB
Formato hegemonico (PDF) 99,7%

Fonte: AUTOR.



XVIIl ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO — ENANCIB 2017
23 a 27 de outubro de 2017 — Marilia — SP

Tabela 2: Os trinta autores mais frequentes (quantidade de arquivos atribuidos ao autor).

Autor Quantidade.
1. 71ZEK, Slavoj 89
2. NIETZSCHE, Friedrich 74
3. FOUCAULT, Michel 65
4. LACAN, Jacques 59
5. ASIMOV, Isaac 57
6. DELEUZE, Gilles 54
7. ILLICH, lvan 43
8. STRATHERN, Paul 37
9. DERRIDA, Jacques 32
10. BOURDIEU, Pierre 31
11. MORIN, Edgar 29
12. FREUD, Sigmund 29
13. ECO, Umberto 29
14. MARX, Karl 28
15. BAUMAN, Zygmunt 28
16. GRAMSCI, Antonio 27
17. CALVINO, Italo 27
18. SARTRE, Jean-Paul 26
19. ARISTOTELES 26
20. SHAKESPEARE, William 25
21. PLATAO 24
22. HEIDEGGER, Martin 24
23. FREIRE, Paulo 24
24. ELIAS, Norbert 24
25. BARTHES, Roland 24
26. RANCIERE, Jacques 23
27. MESZAROS, Istvan 23
28. ARENDT, Hannah 23
29. RODRIGUEZ, Ana Carolina Vieira 22
30. AGAMBEN, Giorgio 22

Fonte: AUTOR.

O agrupamento da extracao da funcao do ano do atributo “data de modificacao”,
associado a contagem dos titulos, gerou a tabela 3, que procura evidenciar o nimero de

titulos incluidos ao acervo, no decorrer dos anos de atividade da biblioteca.
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Tabela 3: Soma de arquivos agrupados pelo ano de modificagao.

2006 49 2011 24
2007 1 2012 551
2008 4 2013 2.204
2009 1 2014 2.858
2010 8 2015 2.245
2016 2.827

Fonte: AUTOR.

A visualizagao grafica da tabela 3 (Figura 1) procura evidenciar o aumento na

inclusédo de novos titulos ao acervo, apds o0 ano de 2012, destacando o incremento

das atividades da biblioteca.
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Figura 1: Contagem de arquivos (Qtd) por ano de atividade.
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5 CONSIDERACOES FINAIS

Neste trabalho, procuramos reforcar a ideia de que as bibliotecas sdo uma
manifestacdo ligada a vida prdpria do ocidente, retornando e atualizando sua aparicdo, em
consonancia com os modos e estratégias de exercicio da soberania, que distinguimos como
cldssica (sociedade de soberania), moderna (sociedade disciplinar) e contemporanea
(sociedade de controle), como proposto no arranjo foucault-deleuziano. Em concordancia com
a ideia central deste trabalho, propomos que as bibliotecas clandestinas, circulantes na
darknet, sejam manifestacdes compativeis com a sociedade de controle — talvez resistentes a
ela, mas, ainda assim, compativeis —, ao descentralizar, anonimizar e criptografar a circulagdo
dos objetos digitais, obscurecendo-os. Para evidenciar essa manifestacao, procuramos extrair
informacdes de uma dessas bibliotecas clandestinas, centralizada no campo das humanidades,
residente em uma rede criptografada, minerando os metadados de autor, titulo, data de
modificacdo e tamanho dos objetos digitais, que compdem seu acervo.

Como mostram os resultados, o acervo dessa biblioteca ganha expressao, como
expresso na tabela 1, ultrapassando a casa dos dez mil objetos digitais, agrupando um
conjunto de autores preferenciais, como mostra a tabela 2, que parecem ser compativeis com
0s programas universitarios no Brasil — afirmacdo que deve, ainda, ser verificada. Conforme
indicam a tabela 3 e a figura 1, o crescimento desse acervo avultou-se apds 2012,
estabilizando-se a partir de 2014, por motivos que ainda devem ser pesquisados. E digno de
nota, entretanto, que esse crescimento se tenha dado apds as acées judiciais contra grupos de
compartilhamento de livros — o “Livros de Humanas”, em particular —, na internet aberta,
sugerindo, possivelmente, a ineficacia dessas acOes coercitivas e a mudanca de estratégia
adotada pelos grupos de compartilhamento, ao preferenciar a darknet como a principal
estratégia de distribuicdo de conteudo.

A eclosdo das bibliotecas digitais clandestinas, das quais examinamos apenas um
exemplar, destaca uma resposta da sociedade ao retorno das questées fundamentais sobre a
biblioteca publica, em sua aparicdo atual, visando minar a resisténcia sobre sua proépria
universalidade, ou seja, dada a injuncao da biblioteca com a prépria civilizacdo ocidental, resta-
nos estar a altura de seu aparecimento contemporaneo. A liberacdo da circulacdo de livros
digitalizados trata de minorar a resisténcia e afirmar a singularidade do ato civilizatério. Essa

posicdo nos convida a uma constelacao de trabalhos futuros.
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