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Resumo: Este  trabalho,  exploratório,  objetia  reforçar  a  ideia  de  que  as  bibliotecas  são  um
consttuinte da iida ocidental e que, por isso, estas “retornariam”, compatbilizadas com seu contexto
histórico e sociotécnico, sendo que a atual eclosão das bibliotecas digitais clandestnas seria uma de
suas  aparições  contemporâneas.  Para  eiidenciar  metologicamente  essa  ideia,  buscamos,
primeiramente, sugerir um contexto teórico sintétco em que o objeto digital ofereceria um desafo
aos  modelos  de  soberania  da  modernidade.  Conforme  arquiteturas  de  rede  descentralizadas
promoiam  noios  modos  de  sigilo,  anonimidade  e  circulação,  o  próprio  regime  de  informação
concernente às bibliotecas passaria por uma mudança, ao alterarem o modo de reprodução técnica e
circulação pública dos objetos preferenciais da biblioteca, os liiros. Esse trânsito dos objetos digitais
seria,  então,  “obscurecido”,  pela  circulação  em  redes  clandestnas.  Em  um  segundo  momento,
procuramos dar iisibilidade quanttatia a uma dessas bibliotecas, minerando seus metadados, que
foram  disponibilizados,  anonimamente,  por  sua  comunidade  de  usuários.  Após  eiidenciar
quanttatiamente o aumento da circulação de liiros digitalizados clandestnos, poderaamos inferir
que o “retorno” da biblioteca, em um de seus contextos atuais, desafaria o atual modelo moderno e
disciplinado, coniidando a uma refexão sobre seu próprio conceito e operação, que apenas iniciamos
nesse trabalho, leiando-se em conta as implicações de mudança na consttuição e circulação de seus
objetos, em um regime de informação diferenciado.

Palavras-Chave: Bibliotecas Digitais Clandestnass Darrnets Biblioteca Pública.

Abstract: The present iniestgatie study aims to reinforce the idea that libraries are a consttuent of
Western  life  and,  therefore,  they  "return"  updated  and  compatble  with  their  historical  and
sociotechnical context. The current outbrear of clandestne libraries can be understood as one of its
contemporary appearances. To highlight this idea, we initally seer to suggest a synthetc theoretcal
frameworr  in  which  the  digital  object  would  ofer  a  challenge  to  the  models  of  soiereignty  of
Modernity. As the new decentralized networr architectures boost new means of secrecy, anonymity
and fux, the informaton regime pertaining to the libraries would change as it  adjusts its way of
technical reproducton and the public circulaton of libraries’ main objects, the boors. This transit of
digital objects, would be therefore, oiershadowed by the circulaton in clandestne networrs. In a
second moment, we sought to giie quanttatie iisibility to one of these clandestne libraries we
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could conclude that the "return" of the library, in one of its current contexts, challenges the modern
and disciplinary public library model, and mares an iniitaton to open a refecton on its own concept
and operaton, taring into account the changes in the consttuton and circulaton of its objects, in a
diferent informaton regime. 

Keywords: Clandestne Digital Librariess Darrnetss Public Library.

1 INTRODUÇÃO

No decorrer da história, a questão da circulação e cópia dos liiros, assim como sua

concentração  em  lugares  especializados,  parece  estar  intmamente  ligada  à  própria

organização  da  ciiilização  ocidental,  seja  em  sua  aparição  clássica,  moderna  ou

contemporânea  (BATTLES,  2015).  Seguindo  esse  pensamento,  a  ideia  fundamental  deste

trabalho é a de que a biblioteca “retornaria” suas questões como uma iirtualidade, uma força

estruturante  e  uma  manifestação,  e  a  atual  onda  de  pirataria  de  liiros  na  internet,

principalmente  na  darknet,  em  que  se  organizam  as  bibliotecas  clandestnas,  seria  uma

atualização contemporânea dessa força.

Para  consistr  essa  ideia  central,  buscaremos,  em  caráter  exploratório,  nas

seções dois e três, situar essas bibliotecas digitais clandestnas em um quadro teórico sintétco,

procurando entender sua organização e a circulação ilegal de seus liiros, enquanto objetos

digitais, nas redes descentralizadas, criptografadas e anônimas. Para colaborar na iisibilidade e

contorno do objeto iniestgado, elaboraremos, em um segundo momento, na seção quatro,

um  perfl  quanttatio  de  uma  de  suas  manifestações,  utlizando  mineração  dados  como

método  para  extrair  informações  de  forma  indutia  de  seus  registros,  consolidando  os

argumentos das primeiras seções.

A manifestação da biblioteca, enquanto uma força descentralizada ilegal, como

sugeririam  as  bibliotecas  clandestnas,  implicaria  uma  profunda  refexão  no  estatuto

contemporâneo  do  próprio  conceito  de  biblioteca  pública,  exigindo  um  aprofundamento

teórico  que,  neste  trabalho,  excederia  seu  esforço  exploratório,  em  que  estaraamos

colaborando apenas com alguns pensamentos e informações, como concluiremos na seção

cinco.

A mudança de materialidade dos liiros, para objetos digitais, assim como uma

circulação  descentrada,  criptografada  e  anônima,  indicaria  uma  mudança  no  regime  de

informação, implicando uma alteração de soberania e, portanto, de mecanismos de exercacio

do  poder  que,  neste  trabalho,  tentaremos  colocar  em  eiidência.  Fica,  nesse  esforço

exploratório, o destaque e o apontamento do objeto, que precisará de diiersos olhares para

ganhar o deiido contorno. 
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2 A ESTRANHEZA DO OBJETO DIGITAL

A pergunta sobre o que seriam as coisas, ou qual seria a “natureza” dos entes, repete-

se na tradição ocidental,  desde os flósofos pré-socrátcos, os naturalistas,  até os clássicos,

como Sócrates, Platão e Aristóteles, e modernos, como Liebnitz, Descartes e Kant (HEIDEGGER,

2002).  De  forma geral,  no  século  XX,  a  questão  sobre  a  coisa  saiu  de  uma pesquisa  do

fenômeno em si, a substância que a determinaria, para um sistema de relações reproduzidas

em objetos, ou seja: as coisas seriam, contemporaneamente, analisadas por um iiés relacional,

dado  um  contexto  linguastco,  como  em  Witgenstein,  ou  polatco,  como  em  Foucault

(SAMPAIO, 2017).

Dessa forma, a consttuição de objetos ganharia espaço enquanto um problema

(atualmente chamado de) sistêmico, em que um elemento teria um arranjo delimitado por um

entorno, e as perguntas fundamentais possaieis que lhes seriam endereçadas, passariam, em

um ambiente contemporâneo, pela admissão de um contexto préiio, que seria condicionado

pelos sistemas linguastcos e pelo modelo social. Se, nos tempos modernos, esperaia-se uma

ierdade estabelecida positiamente, que promoieria conciliação disciplinar em torno de um

grande paradigma, após a iirada linguastca, a produção de uma narratia, iista como uma

trama combinada entre objetos/atores, implicaria, mais do que a nomeação de um conjunto

de elementos e seus atributos: demandaria a adesão a uma estrutura formada por um entorno

iariáiel,  capaz  de  estabelecer  relacionamentos  entre  seus  partcipantes,  que  seriam

chamados, na narratologia, de actantes (FLUDERNIK, 2009). 

Os partcipantes de uma estrutura, seus actantes, teriam um número fnito de

ações  possaieis,  determinados  por  sua  inter-relação  potencial  com os  outros  actantes  da

narratia. O termo “actantes”, também usado na teoria Ator-Rede e na teoria de sistemas,

entende os elementos como um conjunto de possibilidades operatórias em dada estrutura.

Essa  reiiindicação  de  pertencimento  a  uma  estrutura  seria  a  condição  do

pensamento sistêmico, enquanto uma das ciências contemporâneas, no reconhecimento do

entorno necessário ao seu próprio conceito ao não prescindir da relação entre o todo e suas

partes,  e  também do próprio conceito de tecnologia,  seguindo Arthur  (2011),  em que os

fenômenos,  uma iez capturados e colocados à  disposição humana,  partcipariam de uma

estrutura comum recursiia que os relacionaria, sob a condição de elementos de um conjunto

compatiel de relações possaieis. Essa compatbilidade de relações – o isomorfsmo – entre os

elementos de um sistema, consttuiria a caracterastca fundamental, que deiemos ressaltar
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neste trabalho, de um objeto, ou seja, dado um entorno técnico, este se comportaria como um

actante em um conjunto de estados possaieis (BERTALANFFY, 2013).

Assim, aproximando o conceito de objeto a um actante,  em uma estrutura

narratia sistêmica, poderaamos esperar que os objetos obedeceriam a um “sistema de regras”,

ou seja, um conjunto de restrições para a relação entre pares, como iistas na ludologia, e que

a ruptura entre essas regras  fundamentais  tornaria a  trama inconsistente,  rompendo suas

condições  de  entorno  (BRANCO,  2011).  Desse  modo,  poderaamos  pensar,  com  Gonçalies

(2007),  os  objetos  que  habitam  o  mundo  como  actantes  de  uma  narratia,  pois  seriam

apresentados a partr dos olhos contngentes de uma estrutura simbólica, em um aspecto

limitado de ligações possaieis  e restritas,  nunca em seu aspecto real,  sua fsicalidade,  sua

coisalidade, mas enioliidos por sentdos compatieis com sua estrutura ontológica, em um

entorno, uma ambiência, no sentdo dado por Baudrillard (2008). Em outras palairas: a ligação

entre os objetos – os actantes – seria compatbilizada em um entorno. Ainda pensando nos

termos de Arthus (2011), a tecnologia seria justamente o esforço de orquestração dos objetos

a  condicioná-los,  se  possaiel,  à  partcipação  sistêmica,  em  uma  estrutura  isomórfca,  ao

selecionar aspectos e condições de seus fenômenos, que pudessem ser acomodados a um

relacionamento com outros objetos.

Foucault  (2000)  usa  o  conceito  de  dispositio  para  designar  esse  entorno

técnico, juradico e epistemológico que daria iisibilidade e operação aos objetos, priiilegiando

as relações de poder que organizariam os objetos a sua aparição fenomenológica. Frohmann

(1995) segue essa linha de pensamento e se pergunta sobre a materialidade que implicaria a

consttuição, a circulação e o regime de informação a que os objetos estariam submetdos em

seu  fuxo  produtio.  O  ponto  que  gostaraamos  de  destacar  é  de  que  a  mudança  na

materialidade dos liiros, que seriam, agora, noios objetos – de códices para objetos digitais

Charter (1994, 1999) –, alteraria a capacidade de controle de sua circulação própria. Em outras

palairas, sintetcamente: a circulação de objetos em um território estaria iinculada ao seu

controle material,  indicando um modelo de soberania e o estabelecimento de circuitos de

fuxo (BRATTON, 2015). A hegemonia de uma materialidade digital contemporânea atualizaria

essa aparição, modifcando seu regime de informação, ou seja, sua capacidade de circulação

em  ordenamentos  e  circuitos  técnicos,  juradicos  e  comerciais.  Estabelecido  o  regime  de

informação, teraamos as formas lacitas e ilacitas de circulação dos objetos.

Notemos que a digitalização dos liiros implicaria sua mudança estrutural. Há

certo  consenso  de  que  os  objetos  digitais  poderiam  ser  entendidos  por  meio  de  iárias
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camadass a primeira, fsica, que se materializaria em um fuxo de bits uniiersalizados em um

sistema ubaquo de um alfabeto único, sem sentdo humano, caracterizado por zeros e unss a

segunda, a camada lógica, daria um contorno consistente para a consttuição dos objetos, em

seus  formatoss  somente  a  terceira  camada,  a  conceitual,  aplicaria  sentdos  propriamente

humanos,  semântcos,  caracterizando-o,  usando  metadados  (FERREIRA,  2006s  YAMAOKA,

GAUTHIER, 2013). A consttuição fsica dos objetos digitais, enquanto uma manifestação de

materialidade uniiersal, energétca e ubaqua, alteraria profundamente suas propriedades de

circulação e controle (FRANKLIN, 2014). A cópia de um objeto digital, feita, em últma análise,

pela duplicação de sua camada fsica, implicaria a perfeita semelhança estrutural, tornando

impossaiel a distnção entre um original e a cópia, alterando toda a cadeia de controle de sua

circulação material.

O resultado dessa mudança de materialidade seria que a circulação dos objetos

digitais não implicaria o mesmo regime informacional que o dos objetos materiais analógicos,

pois sua camada fsica estaria sujeita a outro modo consttutio, um alfabeto comum, baseado

nos zeros e uns uniiersais da estrutura binária e não no abrigo espaço-temporal que daria

existência às coisas (HEIDEGGER, 2002). Os objetos digitais seriam todos consttuados a partr

da  mesma  materialidade  uniiersal,  um  sistema  globalizado  de  soberania,  de  fuxo  e

compatbilidade,  acolhidos  em  dispositios  de  máquinas  uniiersais  contemporâneas,

inaugurando um regime de informação global (BRAMAN, 2004s BRATTON, 2015).

O modo de controle disciplinar desses objetos estaria, então, em sua camada

semântca e conceitual, pois essa guardaria o sentdo de suas relações insttucionais, que não

dispensariam  o  seu  sentdo  humano,  e  dependeria  fortemente  de  um  sistema linguastco

formal,  para  que  pudessem  ser,  ainda,  portadores  de  ierdade,  passaieis  de  sistemas  de

inferências, conforme propõe Tarsri (2007). Se, em sua camada fsica, o objeto digital seria

indistnguaiel, em um alfabeto binário uniiersal, fazendo todos os objetos se igualarem em um

mesmo  dispositio,  este  se  pretenderia  consttuir  uma  identdade,  portar  uma  ierdade,

estabelecer  um território,  um sentdo,  em sua camada conceitual.  Localizamos,  assim,  no

objeto  digital,  uma  dupla  submissão:  por  um  lado,  a  um  modo  semântco,  identtário,

territorial e disciplinado, em sua camada conceitual, como os objetos analógicos e, por outro

lado, em sua camada fsica, como partcipante de um fuxo desdiferenciado de um alfabeto

binário sem sentdo de uma máquina uniiersal contemporânea, mas puramente estruturante.

Sua estranheza fcaria eiidenciada ao se tentar aplicar  os modos de controle semântco a

objetos submissos a um regime de informação global impermeáiel ao sentdo.
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A cópia  digital  ilegal  de  um liiro seria  aquela que infringe a  lei  de  direitos

autorais (Lei nº 9.610) ao ser distribuada, mesmo sem fns comerciais,  por meio das redes

digitais.  A biblioteca digital  seria,  segundo Sayão (2009),  o locus de coleções,  organização,

preseriação, acesso e economia de liiros digitais, que estaria inserido no âmbito clássico de

suas funções. O liiro digital, agora, primeiramente, um objeto digital, carregaria a ambiialência

de  ser  submisso  a  dois  senhores  diferentes:  o  primeiro,  disciplinar  e  territorializado  pelo

sentdo, como já eram, em suas aparições analógicas, o códex, os rolos de papiro e os tabletes

de argilas  o segundo,  em sua iersão contemporânea,  digitalizado,  com uma camada fsica

uniiersalmente  ubaqua  em  uma  estrutura  globalizada  de  replicação,  sem  estar  sujeito  à

produção de um circuito de riialidades dos dispositios antgos. O choque entre esses tpos

seria, antes, um choque de sistemas de soberania, como pensado por Agamben (2007), na

direção de determinar (ou suspender) a possibilidade da circulação legatma de objetos em um

campo.

A  mudança  de  materialidade  do  objeto  alteraria  sua  relação  com  o  poder

soberano, ao liberar potências resididas nas coisas, que não seriam disciplinadas, quantfcadas

e  garantdas  na  iida  objetal.  Toda  essa  relação  de  submissão  e  garanta  às  coisas  seria

eiidenciada na mudança de estatuto do objeto, sob a condição de transparência ao poder

soberano.  A  pergunta,  então,  sobre a  circulação dos  objetos  em um território,  cairia,  em

resumo, na questão sobre a liberdade iersus a segurança, ou em que medida a sociedade

suportaria  a  liberdade  dos  indiiaduos,  a  ponto  de  contnuar  iiáiel  como  agrupamento

humano.  Essa é uma questão polatca clássica,  mas que no caso da circulação de objetos

digitais, ganharia uma noia coloração, reacendendo o debate.

A mudança de materialidade dos objetos digitais implicaria um contexto em que

a  camada  fsica,  em  seu  mecanismo  ubaquo  e  uniiersal,  ampliaria  as  possibilidades  de

reprodutbilidade técnica para um contexto de não riialidade e indiferenciação estrutural entre

cópia e original, diferentemente dos objetos analógicos. Os mecanismos do poder soberano

moderno, que permitriam a circulação dos objetos analógicos, não seriam compatieis com a

camada fsica dos objetos digitais, que operariam uma uniiersalização material, inegociáiel no

plano das coisas.

Uma  biblioteca  digital  clandestna  seria,  nesse  contexto:  um  locus  para  a

concretzação das funções clássicas da biblioteca, amparadas sob a materialidade de objetos

digitais  distribuados  de  forma  a  contrariar  o  modelo  de  soberania  moderno.  Conforme  a

mudança nos dispositios para exercacio de um poder soberano. No decorrer da história, a
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biblioteca responderia com diferentes tpos de aparição, atualizando suas questões essenciais,

em diferentes cenários – a ideia central deste trabalho. Usando o iocabulário desenioliido por

Foucault e Deleuze (1992), para detectar essas mudanças no exercacio do poder soberano e,

portanto, da atualização das bibliotecas enquanto dispositios compatieis, teraamos, de modo

bastante esquemátco: na sociedade de soberania (clássica), com bibliotecas outorgadas pela

força singular do soberanos na sociedade disciplinar (moderna), com as bibliotecas compatieis

com  a  estrutura  moderna  dos  Estados-nação  e,  nas  contemporâneas,  correspondentes  à

sociedade  de  controle:  um  noio  tpo  de  biblioteca  planetária,  diiidida  em  instanciações

iisaieis, coordenados pela licitude, ou não, de direitos autorais, em uma rede pública global e

interligada, ou secreta e ilegal, habitante das redes criptografadas.

3 AS REDES COMO MODO DE CIRCULAÇÃO SOBERANA DE OBJETOS

Nesta seção, destacaremos a afnidade do objeto digital e seus modos de circulação,

em  circuitos  desafadores  ao  modelo  hegemônico,  baseado  no  controle  semântco  de

circulação dos objetos. Destacaremos que a materialidade dos objetos digitais, em sua pura

estruturalidade,  ubaqua,  uniiersalizante  e  nonsense,  desafaria  o  sistema  moderno  de

soberania, consttuado de territórios identtários de promoção do sentdo disciplinado, como

explicado na seção anterior, abrindo um noio campo de aparição da biblioteca, em um cenário

contemporâneo. Iniciaremos destacando o surgimento das redes criptografadas, a darknet,  a

tecnologia p2p e o protocolo bitorrent.

As insttuições modernas deriiam, em resumo, de um modelo panóptco de controle,

em que uma autoridade central defniria os modelos de conduta, circulação e autentcação dos

objetos  circulantes,  fornecendo  os  mecanismos  técnicos,  juradicos  e  metodológicos  para

aialiação  e  legitmidade  de  seu  moiimento.  Esta  circularidade  dependeria,  assim,  da

iisibilidade  pública  dos  objetos,  para  sua  aialiação  e  regulação  constante.  O  desafo  à

transparência  dos  objetos  tornar-se-ia,  dessa  forma,  uma insurgência  ao  poder  sobre  um

território, ao limitar o estabelecimento de uma identdade sobre um ente, fazendo-o retornar à

condição de coisa e a ganhar – ou perder – capacidades possaieis, latentes em seu estado

seminal, mas que foram disciplinadas em sua submissão ao poder soberano. Dessa forma,

soberano e coisa se relacionariam nas relações objetais.

As redes de computadores são dispositios de circulação dos objetos digitais, uma iez

que reproduzem pulsos elétricos uniiersais, que são coniertdos em bits indiferenciados de

um  computador  para  outro.  Essa  ubiquidade  do  objeto  digital  transferiria  as  condições

materiais possaieis de um acolhimento singular no espaço e tempo, que comporia as coisas
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materiais,  para  um  arranjo  de  partcularidades  em  um  dispositio  comum.  Ao  mudar  a

materialidade para o digital, todo o mecanismo que controlaia algo singular e que implicaria

uma  cópia  com  diferenças  estruturais  deieria,  também,  controlar  uma  estrutura

desdiferenciada de bits,  resultando em uma perda de soberania sobre o objeto,  pois  um

mecanismo  de  controle  disciplinar  e  semântco,  não  seria  compatiel  com  um  modo

contemporâneo, estruturante, sem sentdo e ubaquo.

Se a digitalização já implicaria uma perda de soberania do dispositio moderno, para o

dispositio  digital  contemporâneo,  seu  obscurecimento,  como  poderaamos  chamar  seu

moiimento  de  perda  de  transparência,  implicaria  um  grau  acima  para  esse  descontrole.

Vejamos as condições desse obscurecimento: o sigilo, o anonimato e a descentração.

O problema da transmissão secreta de mensagens, o sigilo, a criptografa, é um clássico

da história humana e ganhou eiidência a partr da segunda guerra mundial, quando o esforço

de guerra se concentrou em interceptar e decifrar mensagens nazistas transmitdas por rádio

(SINGH, 2002). Trata-se, em resumo, de tornar incompreensaieis as mensagens trocadas entre

um emissor e um receptor, atraiés de um sistema de encriptação, que torna a mensagem

ininteligaiel a um obseriador externo, protegendo seu conteúdo, tornando-o compreensaiel,

noiamente, somente por um processo de decriptação. É importante destacar que, mesmo

com a eientual interceptação da mensagem, esta ainda seria incompreensaiel sem o processo

de decriptação, iiabilizado por chaies dadas aos partcipantes legatmos da comunicação. A

tecnologia de criptografa tem sido usada intensiiamente para trocar mensagens confdenciais

na internet, segredos militares, bancários, entre outros, e tem se tornado um problema de

primeira  grandeza  na  fronteira  tecnológica,  como  obseriam  Rigolin  e  Rieznir  (2005).  O

crescente ataque juradico dos mecanismos disciplinares de Estado à circulação de informação

eleiou a criptografa à categoria de problema polatco, a  criptopolítca, em que a discussão

sobre  a  priiacidade  comunicacional,  frente  à  capacidade  iniestgatia  das  insttuições

corporatias e goiernamentais ganharia destaque (SILVEIRA, 2013).

Se,  em 2002,  o  temo Darrnet  era empregado,  de forma geral,  para  designar  uma

coleção de redes e tecnologias para compartlhamento de conteúdo digital, conforme Biddle et

al. (2003), mais recentemente, o termo foi adequado para tratar das redes que se distanciam

da internet pública, por meio de criptografa, buscando uma rede descentralizada, anônima e

iniisaiel ao público em geral (WOOD, 2011).

A  tecnologia  que,  atualmente,  exerce  mais  infuência  na  implementação  de  um

mecanismo de sigilo e anonimato é a rede Tor, que é deriiada de um projeto chamado de The
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Onion  Router,  que  tnha  como  fnalidade  gerar  uma  rede  anônima  capaz  de  realizar  as

operações  comuns  na  internet,  preseriando  a  identdade  dos  usuários  (anonimato),  o

conteúdo de suas mensagens (sigilo) e a autonomia de suas operações, com seriiços ocultos

(descentração). O projeto Tor é fnanciado, atualmente, por um conjunto de entdades ciiis e

goiernamentais, e contou com o apoio do laboratório de pesquisa naial americano, em seu

inacio,  nos  anos  de  1990,  com  a  fnalidade  de  proteger  a  comunicação  da  inteligência

americana (DINGLEDINE et al., 2004). Com a desmilitarização de seu desenioliimento, nos

anos 2000, sua tecnologia passou a ser usada como uma proteção aos direitos ciiis, em paases

ditatoriais  e  por  entdades não goiernamentais  de  apoio à  transparência  das  insttuições,

como o Wirilears, que preseria o anonimato de suas fontes utlizando a rede Tor.

De uma forma bastante geral, podemos dizer que a tecnologia do projeto Tor cria uma

rede paralela de circuitos alternatios na internet, usando um sistema de roteamento próprio,

capaz de anonimizar seu tráfego por criptografa (MOOREs RID, 2016). Enquanto, na internet

aberta, o tráfego dos usuários pode ser monitorado, seguindo seus endereços de protocolo,

que podem ser fornecidos pelas empresas prestadoras de seriiço de conexão, em caso de

litgio, na rede Tor, esse monitoramento torna-se muito mais difcil de ser feito, para não dizer

impossaiel,  pois  esses endereços  são criptografados,  deiido ao seu roteamento partcular.

Outro atributo dessa rede é poder oferecer seriiços ocultos (hidden services), que são seriiços

como seriidores de web,  de arquiios  e sistemas,  como na internet  aberta,  mas que não

precisam  ser,  necessariamente,  hospedados  em  um  proiedor  registrado  e,  portanto,

judicializáiel, como na internet aberta, para acesso público. Esses seriiços fcam protegidos

pelo domanio “.onion” e podem ser hospedados por computadores comuns (usando a rede Tor

em  um  ambiente  doméstco,  por  exemplo),  anonimizados  pela  rede  criptografada.  Essa

produção de  seriiços  ocultos  na  rede  Tor  descentraliza  a  rede,  trando  sua iisibilidade  e

habilitando  usuários  comuns  a  oferecê-los.  Os  seriiços  ocultos  da  rede  Tor  não  são,  no

entanto,  as  únicas  iniciatias  de obscurecimento da circulação dos  objetos  digitais.  Outras

tecnologias que merecem destaque são as redes p2p.

Em uma arquitetura de rede ponto a ponto (peer to peer – p2p) um computador pode

atuar, ao mesmo tempo, tanto como seriidor quanto um cliente, sendo pares equipotentes

(TANENBAUMs STEEN, 2007). Dessa forma, essa arquitetura eiita o controle de um seriidor

central,  como  no  modelo  cliente-seriidor,  em  que  um  computador  controla  o  fuxo  de

informação em uma rede. Durante sua eiolução, desde meados dos anos de 1970, iárias
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tecnologias  se  destacaram e deram iisibilidade mundial  à  arquitetura p2p1,  destacando o

seriiço de compartmento de músicas, Napster, com 80 milhões de usuários em seu ápice, em

2000, que abalou a indústria fonográfca, culminando em seu fechamento, deiido a processos

judiciais em 2001 (LESSIG, 2004). Mesmo com o fechamento do Napster, o p2p seria adotado,

não obstante, como arquitetura que promoieria o compartlhamento de conteúdo digital, nos

anos seguintes, inaugurando um noio ciclo tecnológico. O próximo marco desse ciclo foi o

protocolo BitTorrent, em 2001, que permitu que os arquiios fcassem distribuados em iários

computadores pessoais, espalhados pela rede, sendo organizados e recompostos conforme

fossem requisitados por um ponto na rede (MOOREs RID, 2016). 

As  desiantagens  dessa  ausência  central  de  controle  estariam  na  difculdade  em

localizar,  classifcar  e  indexar  os  arquiios  espalhados  em diiersos  computadores  na  rede,

tornando  a  descrição  e  recuperação  dos  arquiios  mais  difcil,  o  que  poderia  torná-los

redundantes  e  iniiabilizar  sua  administração.  As  iantagens  estariam  na  capacidade  de

disponibilizar  arquiios  maiores  (tpicamente,  iadeos  e  músicas),  a  partr  dos  recursos

computacionais  de computadores  pessoais  espalhados na rede,  ampliando sua robustez e

resiliência  (SILVA,  2013).  Ao  contrário  dos  modelos  tradicionais,  em  que  um  sistema

proprietário pode determinar o curso da informação e, dessa forma, manipular e censurar seus

resultados,  iniocando  o  modelo  disciplinar  e  centralizado  da  modernidade,  as  redes  p2p

oferecem mais resistência à interferência em seu fuxo, pois não contam com um sistema

central que possa ser facilmente desatiado por um único agente (SILVEIRA, 2008).

Se  as  redes  p2p,  a  partr  do  protocolo  BitTorrent,  não  precisam  armazenar  seus

arquiios em um computador único, elas não estão liires, contudo, de pontos de coniergência

públicos e, portanto, judicializáieis. Para que os pontos da rede p2p se localizem e sincronizem,

troquem estatstcas e atualizações do processo de compartlhamento, precisam de um ponto

comum  de  consolidação,  fornecidos  pelos  trackers,  que  são  seriidores  que  organizam  a

distribuição da rede p2p (OSHOs FARUNA, 2016). A saga judicial, inaugurada pelo Napster se

repetria com as empresas que consolidassem as redes p2p, independentemente de possuarem

ou não conteúdos ilegais em seus seriidores. A caçada judicial ao Pirate Bay2 – um dos maiores

trackers já  conhecidos  –  é  um  exemplo  emblemátco  desse  momento3.  A  eiolução  da

1 Para detalhes, consultar: Trading bittorrent tracker invites, commodity or curse? Disponíível em 
<https://torrentfreak.com/trading-bittorrent-tracker-invites-080115  >  . Acesso em 31 de agosto de 2017.

2 Ver detalhes na paígina do projeto. Disponíível em <https://thepiratebay.org/  >.    Acesso em 31 de agosto 
de 2017.

3 Consultar o víídeo: TPB AFK - The pirate bay away from keyboard. Disponíível em 
<https://www.youtube.com/watch?v=neoFDgDOV0I&t=2918s  >  . Acesso em 31 de agosto de 2017.

https://www.youtube.com/watch?v=neoFDgDOV0I&t=2918s
https://thepiratebay.org/
https://torrentfreak.com/trading-bittorrent-tracker-invites-080115
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tecnologia de tracking, como o distributed hash table (DHT), seu uso de criptografa e outras

técnicas de mascaramento de seus endereços de consolidação e localização eiidencia a tensão

entre a tecnologia p2p e as agências de controle público, que precisam localizar juridicamente

os  responsáieis  pela  circulação  da  informação  ilegal,  como  reza  sua  tradição  disciplinar

(FRANKLIN et al., 2013).

O aparato juradico atual tem a tradição de interferir nos centros de comando, indexação

e classifcação, compatieis com o modelo panóptco, centralizador, racional, iisaiel e público,

tpico da sociedade disciplinar, mas não com a dinâmica difusa de uma rede descentralizada,

com uma topologia dinâmica, que não oferece pontos identtários fxos, como na sociedade de

controle (COSTA, 2004). Dessa forma, as redes p2p sofrem, tpicamente, retaliações em seus

pontos públicos de concentração, pontos onde as redes fcam iisaieis e sensaieis ao aparato

disciplinador, como em seus sistemas de classifcação, indexação e recuperação, empregados

em seus mecanismos de busca (BAUWENS, 2005). Foi assim também com o KicrassTorrent4,

que  sofreu  retaliações  internacionais,  seguindo  o  caminho  juradico  das  empresas  que

consolidaram e publicizaram as redes p2p (CESAR, 2013).

As redes p2p, conjugadas com o protocolo BitTorrent, leiaram o compartlhamento de

arquiios digitais a uma outra forma de organização, em que a própria topologia da rede foi

mudada,  de  um  modelo  panóptco,  disciplinar,  para  uma  arquitetura  descentralizada  e

distribuada.  O  aparato  moderno  representado  pelos  mecanismos  judiciais  não  mudou,

contnua panóptco, ou seja, ainda busca uma identdade pública que possa disciplinar. Essa

tensão topológica, por assim dizer, leiaria à próxima geração da presença das redes p2p: seu

desaparecimento por encriptação (BIDDLE et al., 2003).

Conforme a eiolução da tecnologia, sob essas orientações, noios projetos surgiram e

diiersifcaram seu uso. A tecnologia de sincronização de arquiios se ocupa, em resumo, de dar

consistência, confabilidade e efciência aos processos de distribuição de dados sincronizados

em  diiersos  dispositios  espalhados  pela  rede  e  tem  se  desenioliido  na  últma  década,

conforme a  computação  pessoal  tenha se  tornado um problema de  gestão  em múltplas

plataformas, em nuiem e em ambientes distribuados (OSHOs FARUNA, 2016). Com o adiento

da noia geração da tecnologia de sincronização de arquiios, como o Resilio5, o Syncthing6 e o

4 Para detalhes, consultar o site do projeto ricrasstorrent. Disponaiel em <htp://ricrasstorrents.to  >.   Acesso 
em 31 de agosto de 2017.

 
5 Para detalhes, consultar o site do projeto Resilio. Disponaiel em <htps://www.resilio.com  >.   Acesso em 31 
de agosto de 2017.

6 Para detalhes, consultar o site do projeto SyncThing. Disponaiel em <h  htps://syncthing.net  >.     Acesso em 
31 de agosto de 2017.

https://syncthing.net/
https://www.resilio.com/
https://www.resilio.com/
http://kickasstorrents.to/
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Retroshare7,  noios modelos de compartlhamento foram propostos, tendo preocupação em

gerar redes partculares e iniisaieis, para um público selecionado (CELLAN-JONES, 2013).

Se  antes  era  necessária  a  preparação  de  todo  o  conjunto  de  arquiios  a  serem

compartlhados em um grande pacote, o que, para o usuário comum, poderia difcultar seu

uso,  com  o  adiento  dos  noios  projetos,  usuários  leigos,  com  menos  experiência  em

tecnologia, tieram acesso à criação de redes partculares, bastando, para isso, a atualização de

uma pasta  escolhida,  em seu  sistema operacional,  com noios  arquiios,  para  que todo o

conteúdo fosse sincronizado na rede p2p.

4 TRAÇOS DE UMA BIBLIOTECA CLANDESTINA

Estma-se que 30% do compartlhado na internet seja ilegal8. Músicas, iadeos e liiros

têm circulado com mais intensidade, após a aparição do protocolo BitTorrent, aumentando o

peso das redes p2p. O compartlhamento de liiros pela internet tem migrado de ambientes

centralizados para descentralizados. No inacio da década de 2000, sites e blogs especializados,

como  o  Projeto  de  Democratzação  da  Leitura9 e  o  Liiros  de  Humanas,  que  usaiam  a

arquitetura  cliente-seriidor  para  armazenarem  seu  conteúdo,  hoje  foram  desatiados10,

seguindo  a  tradição  de  perseguição  judicial  às  iniciatias  públicas  de  compartlhamento.

Atualmente,  iniciatias  semelhantes  optaram  por  sistemas  mais  distribuados,  como  redes

sociais com grupos secretos de acesso restrito, clubes de usuários coniidados, cuja admissão

está  mais  próxima  a  carculos  esotéricos  do  que  do  modo  de  acesso  público  do  cidadão

moderno. Os sistemas mais centralizados, como os sites, herdeiros da primeira geração de

iniciatias, para que sobreiiiessem à retaliação do aparato juradico-estatal, esconderam-se em

outras jurisdições, em outros paases, como o site Lê Livros11.

Neste trabalho exploratório, para dar iisibilidade à ideia central, de que a biblioteca é

um fenômeno imbricado à sociedade ocidental e que esta “retornaria”, atualizada, em seus

7  Para detalhes, consultar o site do projeto RetroShare. Disponaiel em <htp://retroshare.net  .>  . Acesso em 31 
de agosto de 2017.

8 Maiores informaçoõ es em: Sizing the piracy universe. Disponaiel em 

<htps://www.netnames.com/insights/whitepapers/2016/sizing-the-piracy-uniierse  >.     Acesso em 31 de agosto

de 2017.

9 Ver detalhes do Projeto Democratizaçaõo da Leitura – PDL. Disponaiel em <http://bit.ly/2nP8JG7  .    Acesso 
em 31 de agosto de 2017.

10 Detalhes em: Por dentro do caso Livros de Humanas X ABDR. Disponaiel em 
<http://baixacultura.org/por-dentro-do-caso-livros-de-humanas-x-abdr  >   .  Acesso em 31 de agosto de 
2017. 

11 Ver detalhes do projeto LeLivros. Disponaiel em <http://lelivros.space  >.     Acesso em 31 de agosto de 
2017. 

http://lelivros.space/
http://baixacultura.org/por-dentro-do-caso-livros-de-humanas-x-abdr
http://bit.ly/2nP8JG7
https://www.netnames.com/insights/whitepapers/2016/sizing-the-piracy-universe
http://retroshare.net/
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diferentes peraodos históricos, em dispositios compatieis com sua época, procuramos redes

p2p criptografadas, de distribuição massiia de arquiios em anonimato, que possam eiidenciar

a circulação de liiros digitais clandestnos, em fórmula obscurecida, nos termos usados na

seção anterior. Encontramos o caminho para essas redes, nas madias sociais eletrônicas, em

grupos especializados que permanecerão anônimos. Seus metadados, que seriiram de corpus

para  a  pesquisa,  encontramos  em  publicações  anônimas12,  discutdas  em  grupos  de

compartlhamento de liiros de humanidades, mas sua efetia comproiação, pelo menos até a

presente data, foram encontradas na existência concreta de redes alternatias da Resilio Sync e

SyncThing, cujas chaies não serão publicadas, para preseriar a segurança de seus membros.

De forma sintétca: buscamos, programatcamente, usando a linguagem JAVA13, minerar

o corpus dinâmico do acerio. Essa biblioteca não tem uma data precisa de inauguração, nem

uma estrutura formal de apresentação, portanto, é proiáiel que sua alteração seja periódica,

mas não disciplinada. A construção do seu acerio é resultado de um trabalho colaboratio

anônimo,  por  meio  da  partcipação  de  usuários  isolados  ocasionais  e  grupos  secretos

organizados em madias sociais eletrônicas – e, dessa forma, não há responsáiel ofcial pela sua

construção. Não obstante, seu acerio ganha expressão, apesar de não ser encontrado na web

pública, nem estar catalogado nos mecanismos de busca ofciais. Dadas essas caracterastcas

fugidias, tentaremos compreendê-la pela mineração de seu acerio, consttuado, basicamente,

de arquiios eletrônicos de conteúdo protegido por direitos autorais e de circulação restrita por

termos comerciais.

A  mineração  de  dados  tem  sido  frequentemente  usada  como  metodologia  para

abordar problemas socioculturais, cuja aparição proporciona grande quantdade de dados (Big

Data), em busca da extração de padrões que estariam, antes, implacitos e iniisaieis (FURLANs

LAURINDO,  2017).  Dada grande quantdade de dados gerados,  em determinado contexto,

algoritmos  buscariam  categorizar,  classifcar,  agrupar  e  correlacionar  essas  informações

(WITTEN  et  al.,  2005),  gerando  categorias  mais  abstratas  de  representação  simbólica,

auxiliando os pesquisadores a extraarem conhecimento cientfco, de modo indutio, de bases

de dados (KITCHIN, 2014). Nesse trabalho, buscaremos minerar os metadados dos arquiios do

12 O corpus da pesquisa consiste em dois arquivos de registro dos livros do acervo, publicados 
anonimamente, que podem ser localizados nos seguintes endereços: https://pastebin.com/hqmpqzpH e  
https://pastebin.com/iMBs2N0r.  Acesso em 31 de agosto de 2017. 

13 Ver detalhes da plataforma em JAVA. Disponaiel em <http://www.oracle.com/technetwork/java/index-
138747.html  >.    Acesso em 31 de agosto de 2017. 

http://www.oracle.com/technetwork/java/index-138747.html
http://www.oracle.com/technetwork/java/index-138747.html
https://pastebin.com/iMBs2N0r
https://pastebin.com/hqmpqzpH
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acerio da biblioteca digital clandestna escolhida. Os arquiios do acerio encontrado foram

nomeados, colaboratia e anonimamente, seguindo um padrão, conforme o quadro 1: 

Quadro 1: Padrões de nomes para arquivos em corpus da pesquisa.

Para ttulos com somente um autor

SOBRENOME, nome do autor. Tatulo do liiro – Subttulo do liiro

Para ttulos com mais de um autor

SOBRENOME, nome do autors SOBRENOMEDOAUTOR2, nome do autor2. Tatulo do liiro – Subttulo do

liiro

Para organizações

SOBRENOME, nome do autor (org.). Tatulo do liiro – subttulo do liiro
Fonte: AUTOR.

Atraiés  de  um  tratamento  programátco  dos  padrões  do  “nome  do  arquiio”,  e

informações correlatas, chegamos a um conjunto de atributos extraados da listagem publicada,

nas seguintes categorias: “nome do arquiio”, “nome do autor”, “ttulo da obra”,  “tamanho do

arquiio”, “formato” e “data de modifcação”, até o ano de 2016. É importante destacar que o

exame desses resultados excede as  intenções deste trabalho,  abrindo espaço para futuras

leituras, interpretações e diagnóstcos. 

A consolidação pela contagem do atributo “nome do arquiio”, a soma do “tamanho 

do arquiio” e a porcentagem do “formato”, originaram a tabela 1, apresentando um 

panorama do acerio, enquanto um conjunto de dados. O agrupamento do atributo “nome 

do autor”, conjugado à contagem do “nome do arquiio” correspondente, gerou a tabela 2, 

que eiidencia o conjunto dos 30 autores mais iisados, pela frequência da quantdade de 

arquiios no acerio.

Tabela 1: Consolidação dos dados da coleção.

Quantdade de arquiios 10.772

Tamanho total 120 GB

Formato hegemônico (PDF) 99,7%

Fonte: AUTOR.
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Tabela 2: Os trinta autores mais frequentes (quantidade de arquivos atribuídos ao autor).

Autor  Quantiaie.

1. ŽIŽEK, Slaioj 89

2. NIETZSCHE, Friedrich 74

3. FOUCAULT, Michel 65

4. LACAN, Jacques 59

5. ASIMOV, Isaac 57

6. DELEUZE, Gilles 54

7. ILLICH, Iian 43

8. STRATHERN, Paul 37

9. DERRIDA, Jacques 32

10. BOURDIEU, Pierre 31

11. MORIN, Edgar 29

12. FREUD, Sigmund 29

13. ECO, Umberto 29

14. MARX, Karl 28

15. BAUMAN, Zygmunt 28

16. GRAMSCI, Antonio 27

17. CALVINO, Italo 27

18. SARTRE, Jean-Paul 26

19. ARISTÓTELES 26

20. SHAKESPEARE, William 25

21. PLATÃO 24

22. HEIDEGGER, Martn 24

23. FREIRE, Paulo 24

24. ELIAS, Norbert 24

25. BARTHES, Roland 24

26. RANCIÈRE, Jacques 23

27. MÉSZÁROS, Istián 23

28. ARENDT, Hannah 23

29. RODRIGUEZ, Ana Carolina Vieira 22

30. AGAMBEN, Giorgio 22

Fonte: AUTOR.

O agrupamento da extração da função do ano do atributo “data de modifcação”, 

associado à contagem dos ttulos, gerou a tabela 3, que procura eiidenciar o número de 

ttulos incluados ao acerio, no decorrer dos anos de atiidade da biblioteca.
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Tabela 3: Soma de arquivos agrupados pelo ano de modifcação.

2006 49 2011 24

2007 1 2012 551

2008 4 2013 2.204

2009 1 2014 2.858

2010 8 2015 2.245

2016 2.827

Fonte: AUTOR.

A visualização gráfica da tabela 3 (Figura 1) procura evidenciar o aumento na 

inclusão de novos títulos ao acervo, após o ano de 2012, destacando o incremento 

das atividades da biblioteca.

Figura 1: Contagem de arquivos (Qtd) por ano de atividade.

Fonte: AUTOR.
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5 CONSIDERAÇÕES FINAIS

Neste  trabalho,  procuramos  reforçar  a  ideia  de  que  as  bibliotecas  são  uma

manifestação ligada à iida própria do ocidente, retornando e atualizando sua aparição, em

consonância com os modos e estratégias de exercacio da soberania, que distnguimos como

clássica  (sociedade  de  soberania),  moderna  (sociedade  disciplinar)  e  contemporânea

(sociedade de controle), como proposto no arranjo foucault-deleuziano. Em concordância com

a  ideia  central  deste  trabalho,  propomos  que  as  bibliotecas  clandestnas,  circulantes  na

darknet, sejam manifestações compatieis com a sociedade de controle – taliez resistentes a

ela, mas, ainda assim, compatieis –, ao descentralizar, anonimizar e criptografar a circulação

dos objetos digitais, obscurecendo-os. Para eiidenciar essa manifestação, procuramos extrair

informações de uma dessas bibliotecas clandestnas, centralizada no campo das humanidades,

residente  em uma rede  criptografada,  minerando os  metadados  de  autor,  ttulo,  data  de

modifcação e tamanho dos objetos digitais, que compõem seu acerio.

Como  mostram  os  resultados,  o  acerio  dessa  biblioteca  ganha  expressão,  como

expresso  na  tabela  1,  ultrapassando  a  casa  dos  dez  mil  objetos  digitais,  agrupando  um

conjunto de autores preferenciais, como mostra a tabela 2, que parecem ser compatieis com

os programas uniiersitários no Brasil – afrmação que deie, ainda, ser ierifcada. Conforme

indicam  a  tabela  3  e  a  fgura  1,  o  crescimento  desse  acerio  aiultou-se  após  2012,

estabilizando-se a partr de 2014, por motios que ainda deiem ser pesquisados. É digno de

nota, entretanto, que esse crescimento se tenha dado após as ações judiciais contra grupos de

compartlhamento de liiros – o “Liiros de Humanas”, em partcular  –,  na internet aberta,

sugerindo,  possiielmente,  a  inefcácia dessas  ações  coercitias  e  a  mudança de estratégia

adotada  pelos  grupos  de  compartlhamento,  ao  preferenciar  a  darknet como  a  principal

estratégia de distribuição de conteúdo.

A  eclosão  das  bibliotecas  digitais  clandestnas,  das  quais  examinamos  apenas  um

exemplar, destaca uma resposta da sociedade ao retorno das questões fundamentais sobre a

biblioteca  pública,  em  sua  aparição  atual,  iisando  minar  a  resistência  sobre  sua  própria

uniiersalidade, ou seja, dada a injunção da biblioteca com a própria ciiilização ocidental, resta-

nos estar à altura de seu aparecimento contemporâneo. A liberação da circulação de liiros

digitalizados trata de minorar a resistência e afrmar a singularidade do ato ciiilizatório. Essa

posição nos coniida a uma constelação de trabalhos futuros.
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