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Resumo: A sociedade da informacdo é marcada pela mudanca de paradigma nas esferas
politicas, econémicas e sociais. Condicionadas pelo capitalismo e pelas questdes pos-
modernas, ndo se pauta somente por aquilo que Ihe é tangivel, mas pelas abstragées que
podem ser inferidas pelo termo informagdo. O projeto, no entanto, considera o contexto
presente na segunda década do século XXI, marcado pela rdpida evolug¢do tecnoldgica,
adogdo massiva de midias sociais e pela economia de dados, bem como sua relagdo com a
privacidade. Toma-se como definicdo desse termo a compreensao de que é a capacidade, de
um individuo ou instituicao, de gerenciar suas informac¢des e quem ¢é passivel de conhecé-
las. Assim, tem-se por objetivo verificar como a privacidade é compreendida a partir da dtica
da Ciéncia da Informacao. Pretende-se expor sua abordagem por outras ciéncias, bem como
evidenciar sua aplicacdo em cddigos de ética direcionados aos profissionais da informacdo. O
estudo também analisard o comportamento dos discentes da Universidade Federal de Santa
Catarina em relagdo a privacidade, sugerindo, ao fim, praticas voltadas a seguranca da
informacgdo. A pesquisa possui carater exploratdrio-descritivo, pode ser classificada como
guali-quantitativa e se utiliza de levantamentos bibliograficos, documentais, revisao de
literatura e aplicacdo de questionario. Espera-se, ao fim, contribuir para o corpo teérico de
estudos sobre privacidade na Ciéncia da Informacdo Brasileira, sugerindo propostas de
praticas que visem a integridade e segurancga da informacao.
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Abstract: The information society is known for the paradigm shift in the political, economic
and social spheres. Conditioned by capitalism and postmodern issues, it is based not only on
what is tangible to it, but on the abstractions that can be inferred by the information as a
term. The project, however, considers a context the second decade of the 21st century,
known by rapid technological evolution, massive adoption of social media and data
economy, as well as its relationship with privacy. It is taken as a definition of privacy the
understanding that it is the capacity of an individual or institution to manage their
information and decide who is liable to know them. Thus, the objective is to verify how
privacy is understood from the point of view of Information Science. It aims to expose the
approach by other sciences, as well as to show its application in codes of ethics directed to
the information professional. The study will also analyze the behavior of the students of the
Federal University of Santa Catarina about privacy, suggesting practices focused on
information security. The research has an exploratory-descriptive character, can be classified
as quali-quantitative and use bibliographical material, documents, literature review and
guestionnaire application. Finally, it is hoped to contribute to the theoretical body of studies
on privacy in the Brazilian Information Science, suggesting proposals for practices based on
integrity and security of information
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1 INTRODUGAO

A Segunda Guerra Mundial provocou um aumento exponencial na quantidade de
informacdes, bem como na demanda de processos voltados a sua coleta, processamento,
armazenagem, disseminacdo e aplicacdo. No entanto, foi com o aprimoramento tecnoldgico
que a informagdo atingiu um novo patamar e passou a ser encarada como um mecanismo
capaz de atender ndo sé a estratégias militares, mas também de gerar capital econémico e
intelectual.

Ja no inicio da década de 90, Nimmer e Krathaus (1992) apresentaram apontamentos
sobre as mudancas que novas tecnologias podem provocar no contexto comercial. Entende-
se que adventos como a criacdo da internet, a popularizacdo de dispositivos mdveis e a
computacao ubiqua, por exemplo, sdo capazes alterar a forma como os dados circulam em
diferentes ambientes. Esses acontecimentos, em consequéncia, suscitam o aumento de
discussOes voltadas a compreensdo da privacidade. Cavoukian (p. 183, 1998) ilustra o

panorama da seguinte forma:

Com a transformacao do capital de um tangivel para um intangivel na forma de bits
e bytes, as oportunidades para comércio eletrénico e comércio sdo enormes, assim
como as oportunidades de fraude e apropriacao indevida. As informag¢des podem
agora ser roubadas, alteradas, acessadas, copiadas e distribuidas sem que a parte
de origem tenha conhecimento dela, e muito menos ganhando algum valor. Além
disso, a capacidade de assumir a identidade de outra pessoa, sem o conhecimento
ou consentimento dessa pessoa, se apresenta como uma nova ameaga a
privacidade, talvez mais sinistro do que a nossa conhecida. A razdo para isso
decorre da habilidade do meio para permitir o acesso ndo autorizado as
informacgGes pessoais, que no minimo é um incobmodo e, no extremo, pode causar
danos devastadores para o individuo, tanto financeiro como pessoal.

Em um mundo cada vez mais conectado, a economia de dados tem garantido espago
ao explorar a informacgdo para gerar renda (SILVEIRA; AVELINO; SOUZA, 2016). Se para as
corporagbes a informagdo dos usudrios pode resultar em lucro e, em ocasides, controle
sobre os mesmos, para o individuo pode significar uma melhoria em alguns servigos, como
nos resultados das suas buscas ou nas recomendacdes de produtos que atendam as suas
necessidades, entre outros. Mas também pode representar uma invasao a vida privada e ao
condicionamento de consumo. Por isso, discutir privacidade se faz necessario uma vez que

nos afeta de forma direta nos ambitos econdémicos, politicos e sociais.
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A informacdo como objeto esta presente ndo sé nos estudos sobre privacidade, ja
gue é primordial na Ciéncia da Informacdo, aonde também pode ser compreendida sob
diferentes dticas, como processo e como conhecimento (BUCKLAND, 1991). A informacao
possui a capacidade de gerar novos conhecimentos a partir de sua interacdo com esferas
tecnoldgicas e sociais (SARACEVIC, 1996; CAPURRO, 2003), proporcionando novos
entendimentos assim como novos retos para a privacidade.

A pesquisa busca compreender a forma como a privacidade é abordada no contexto
da sociedade informacional, bem como suas caracteristicas e implicacbes. O objetivo é
responder ao seguinte questionamento: “Como se caracteriza e se compreende a
privacidade dentro do universo da Ciéncia da Informacdo?” A fim de suprir a indagacédo, o
estudo se valerd dos seguintes objetivos especificos: a) conceituar privacidade e suas
interacOes com areas correlatas; b) analisar como tem sido explorada pela area de Ciéncia da
Informacdo a partir de suas producdes cientifico-académicas; c) indicar como a privacidade é
tratada pelos codigos de ética dos profissionais da informacdo; d) verificar quais sdo as
percepcbes do corpo discente da Universidade Federal de Santa Catarina (UFSC) sobre
privacidade, e; e) propor praticas de respeito a privacidade e competéncia informacional

voltada a privacidade.

2 PRIVACIDADE E INFORMAGAO

As nog0es acerca da privacidade sdao ha muito tempo discutidas e ndo encontram, no
entanto, consenso tedrico. Sua compreensao é multidimensional e pode variar conforme
diferentes contextos histéricos, politicos e sociais (POST, 2001; CAVOUKIAN, 1998; MARX,
2012; VASALOU, JOISON, HOUGHTON, 2014), o que lhe confere subjetividade e exige o
esclarecimento de parametros para sua analise. Um dos conceitos mais populares de
privacidade a resume como “o direito de estar sé”. A definicdo, cunhada por Warren e Louis
(1890), emerge no contexto derivado do surgimento de uma nova tecnologia até entdo: as
cameras fotograficas. A preocupacdo dos advogados na época era propor uma
regulamentacao capaz de resguardar o direito a vida privada e a intimidade frente as
investidas jornalisticas para expo-las.

As discussdes sobre a matéria tornaram a obter visibilidade em 1948. Nesse periodo,

em func¢do dos excessos ocasionados pela Segunda Guerra Mundial, a privacidade passa a
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ser garantida como um direito humano universal segundo a Declaracdo Universal dos
Direitos Humanos. No documento proposto pela Assembleia Geral das Nacdes Unidas (ONU
1948), o artigo Xl pontua que “ninguém sofrera intromissdes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacao”.

Nas décadas posteriores, em funcdo da evolucdo tecnoldgica, as nogdes sobre
privacidade passam a ser relacionadas ndo somente as esferas da vida privada ou intima,
mas se aproximam também da nocdo de informacdo. Westin (1967) define privacidade
como a capacidade de um individuo de gerenciar aquilo que o outro pode conhecer a seu
respeito. A falha do autor pressupde, como apontado por Marx (2012), a existéncia de uma
politica de privacidade na qual o sujeito tem controle sobre seus dados e ndo sofre
interferéncias externas. Tal cendrio é insustentavel em um universo no qual a computacdo é
ubiqua e a hiperconexdo dos dispositivos ndo sé gera dados, mas se utiliza de mecanismos
gue atuam de forma pervasiva no momento da coleta, sendo imperceptiveis ao usuario
comum.

Com o aprimoramento de ferramentas de protecdo e também de vigilancia, o
conceito de privacidade retoma antigas definices para formular novos significados. Hugues
(1993) revisita o conceito de Westin (1967) e nega a privacidade como um direito ao indica-
la como um poder obtido pelo sujeito de se revelar de forma seletiva ao mundo. Ressalta-se
que o significado formulado pelo tedrico surge pouco apds a implantacao da World Wide
Web de Berners Lee e tem base no movimento cyberpunk, cujos principios se voltam a
protecdo da privacidade a partir de mecanismos como criptografia.

Anos mais tarde, Cavoukian (p. 188, 1998) situa a correlagdo do termo com questdes
relacionadas a vigilancia e a seguranca, esclarecendo que, embora compartilhem a mesma
esfera, possuem compreensdes distintas, uma vez que a “privacidade implica restricdes em
uma ampla gama de atividades relacionadas a informagdes pessoais: sua coleta, retencao,
uso e divulgacdo”. A preocupacao de Cavoukian (1998) é justificavel as implica¢cdes na vida
pratica devido ao aumento da conectividade entre individuo e dispositivos, bem como a
tendéncia da economia a voltar-se a exploracdo de dados (SILVEIRA, AVELINO, SOUZA,
2016).
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Em termos gerais, entende-se que, a partir do momento em que um sujeito se faz
acessivel por meio de uma rede informacgdes, seu comportamento e identidade podem ser
decifrados e transformados em insights capazes de direcionar a oferta de servicos e
produtos e/ou o monitoramento de suas atividades por parte de terceiros. O fenémeno
acaba por favorecer grandes corpora¢des ao personalizar anuncios de acordo com o seu
publico, assim como a governos que desejem rastrear as atividades de seus cidaddos ou de
outros paises, mas restringe ao publico a capacidade de controlar a circulacdo de sua
informacdo pessoal, que costuma ser o principal meio de fazer transac¢des on-line (BEN-
SHAHAR, 2016; THORNHILL, 2017).

Apesar de ter se intensificado devido a rapidez com a qual a tecnologia é
desenvolvida, a questdo da privacidade em meios digitais tem sido discutida ha décadas.
McLuhan e Powers (1981) apresentaram suas apreensdes quanto as brechas contidas nas
transacOes eletronicas bancarias ja na década de 80. Nos ultimos anos, as ocorréncias de
guebra de sigilo e vazamento de dados ultrapassaram o contexto financeiro (ISLAM, 2017),
provocando debates acerca da cultura de vigilancia presente em esferas que vdo da
educacdo a politica.

A privacidade é hoje um dos pontos vulnerdveis da Sociedade da Informagdo, aonde
a troca on-line de informacgGes publicas e privadas é permanente e nem sempre perceptivel.
Sabe-se que as transag¢des informacionais sdao constantes, porém, ha desconhecimento dos
processos que perpassam a rede e certa inseguranga quanto a integridade dos dados
enviados ou recebidos, sendo passiveis de manipulagdo ou mesmo monitoramento por

terceiros se ndo houver um nivel de encripta¢do adequado.

3 PROCEDIMENTOS METODOLOGICOS

A pesquisa possui carater exploratério-descritivo, uma vez que “pressupéem (sic) que
o investigador tenha um conhecimento aprofundado a respeito dos fenbmenos e problemas
que estd estudando” (KOCHE, p. 126, 2010). Assim, tem por intenc3o analisar o objeto —
privacidade— a partir de diferentes perspectivas para, entdo, evidenciar como é
compreendido numa determinada comunidade.

O estudo se desenvolve a partir de um levantamento bibliografico (LAKATOS,

MARCONI, 2010) com o objetivo de esclarecer conceitos sobre privacidade, Ciéncia da



XVIII ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO — ENANCIB 2017
23 a 27 de outubro de 2017 — Marilia — SP

Informacdo e a relacdo entre as duas tematicas. A fim de apontar as abordagens mais
recentes desenvolvidas no contexto académico-cientifico, ha, ainda a revisdo de literatura
realizada nas bases SCOPUS, Web of Science, BRAPCI e SCIELO.

O aspecto descritivo do projeto é evidenciado no segundo momento, voltado a
responder a questdo “Quais sdo os comportamentos e percepcdes dos discentes da
Universidade Federal de Santa Catarina em relacdo a privacidade?” Segundo Braga (p. 25,

2007) a técnica possui:

o objetivo de identificar as caracteristicas de um determinado problema ou
questdo e descrever os fatos ou fendmenos. Em geral, baseia-se em amostras
grandes e representativas, e, portanto, a metodologia mais adequada é o survey.

O universo da pesquisa é a Universidade Federal de Santa Catarina e foi delimitado
de acordo com a conveniéncia. A selecdo por aplicar o estudo na instituicdo se deve aos a)
indicadores que possui no nivel superior; b) por se tratar da maior instituicio do estado e
uma das principais na regido sul do pais!; e a c) facilidade de acesso da pesquisadora, ja que
estd inserida em sua comunidade. Dessa forma, visa-se elaborar um estudo com abordagem

mista, com valores quali-quantitativos.

4 RESULTADOS ESPERADOS

Espera-se, com a andlise dos resultados da pesquisa proposta, caracterizar e
contribuir para o referencial tedrico de estudos sobre privacidade na area da Ciéncia da
Informagao brasileira, uma vez que, apesar de sua pertinéncia e possibilidades de
investigacao, encontra-se ainda, pouco explorado.

Ha a intengdo de promover praticas voltadas a protecdo do anonimato a fim de
assegurar a privacidade de individuos, particularmente no contexto de suas atividades on-
line. A partir da compreensdo de cddigos de ética e suas lacunas, cabe a proposicdo de
cldusulas complementares que procurem resguardar os direitos ao serem aplicaveis ao
cotidiano dos profissionais da informacao.

Pretende-se também identificar os conhecimentos e preocupagcbes em estas
guestdes de alunos universitarios, assim como estimular discussdes acerca da problematica
e propiciar o surgimento de novos trabalhos que agreguem conhecimentos e perspectivas

enriquecedoras para a Ciéncia da Informacao.

1 UFSC. Ufsc em nimeros. Disponivel em: <http://dpgi.seplan.ufsc.br/>. Acesso em: 3 ago. 2017.
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Ao fim, objetiva-se contribuir para o aprofundamento de estudantes, profissionais da
informacao e usudrios em geral, acerca da privacidade e suas interacdes com a tecnologia e

a sociedade.
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